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6.2.3 Linux RedHat sysadmin 1

6.2.4 Unix sysadmin & cluster

6.2.5 SUSE Unix sysadmin

6.2.6 Solaris Cluster + Veritas Volume manager
6.2.7 RedHat Admin Kickstart

6.3 Unix sysadmin fortsattning

6.4 Unix natadmin

6.4.1 Linux Netadmin SuUSE & RedHat

6.5 Unix datasakerhet

6.5.1 Linux site Security

7. Microsoft relaterade

7.1 MS-DOS kurs

7.2 Windows NT workstation

7.3 Windows NT server

7.4 Internet Information Server

7.5 MS-TCP/IP Server 2003 network infrastructure
7.6 Server 2003 basics

7.7 Exchange

Forord

Detta ar en samling av de flesta kurserna som tillverkats och korts av Ingenjoérsfirman
Steen senare vid namn Firman Steen och nu vid namn U Education eller Unix
Education LTD.

Samlingen ar brokig och har tillkommit 6ver en period sedan 1996 for att darefter
standigt uppdateras och andras. Kurserna &r pa Svenska eller Engelska, de flesta
grundkurser ar pa Svenska.

Till varje kurs som beskrivs nedan har ovan namnda foretag utvecklat ett komplett
material med powerpointar, forelasningsanteckningar i form av en liten bok samt
ovningsuppgifter. Dessutom rekomenderas till varje kurs ett antal bocker som varje
elev skall ha samt "klassrums referenser”



1. Datakommunikation
Innan du borjar arbeta med datorer i natverk kdrvaie en god ide att lara sig litet om teknologih tankarna bakom,
kurserna stracker sig fran nyborjaren till den evéautvecklaren eller administratéren.

Datakommunikation, ett stort omrade. Manga av anina branchen bérjade sin karriar med fidoneigetllt natverk med
stor spridning varlden dver, under 80 och 90-tafiéiten kopplade samman BBS:er. Fidonet symboldesaned en liten
tidningsbarande hund. Vi har fem kurser med oliika wch inriktning.

1.1 Datacom Basics 1
Info (3 dagar )

Denna grundkurs riktar sig till den som inte hagnaéférkunskaper i datorkommunikation men vill I&ig dess grunder.

efter kursens sl

Edrutséttningar for Datacom grunder

Denna grundkurs riktar sig till den som inte hagnaéférkunskaper i datorkommunikation men vill I1&ig dess grunder. Vi
har noterat att det inte &r tekniken som &r detestd, det ar spraket som &r tillkrdnglat. Kursgusagg ar sadant att den
riktar sig till ca 10 deltagare.

Kursen anses vara kravande och haller ett hogtdedem forutsatter dock inte forkunskaper i datarkmunikation. Tva
dagar agnas &t grundlaggande datakom och tre tithgaundforstaelsen for TCP/IP.

Kursens dokumentation och labbar ar pa Engelskanedfoljer ocksa en ordbok pa slutet av kursdoktatenen.
Kursmaterialet bestar i en CD skiva som kostar 8ller en parm som kostar 250:-, det ar sjalvkatgpeser. For den som
ar litet orolig 6ver Engelskan, kan lugnt vara rpédférelasningarna anda. Som komplement till véfattande
dokumentation kan nagon trevlig Svensk bok valjaskala Nat” ar ett sddant exempel.

Kursen ar neutral och passar for féljande plattirrunix, Windows familjen, Novell Netware, Macistooch BeOS.
Medfdljande programvaror passar dock enbart foxwmed gcc kompilator samt Windows familjen.

Efter fullbordad kurs erhalles ett Diplom med humainenten inférda.

De teoretiska forelasningarna borjar klockan 0@6€l0 pagar till lunch runt 12.00 de aterupptas kéwck3.00 och avslutas
senast kl. 16.00. Forelasningarna ar indeladss pan mellan 30 till 60 minuter med smapauser fté Binuter.

Frukost mellan avses mellan 10.00 och 10.20. Nateck att det inte &ar alla dagar som forelasningadborjas efter lunch
och avslutas senast klockan 16.00, det ar degtineserna. Dar det forekommer laborationer plangeasa dar det sa ar
mojligt pa eftermiddagarna. (Férmiddagar forelagaim Eftermiddagar labbar)

Nedan foljer ett forslag pa kursupplagg, naturigjan den anpassas exakt efter era behov medtatakper som fokus. De
namnda momenten ar ocksa kapitel i var kursdokuatient



Kurs Planering Datacom grunder

Datacom

Dag 1 Teori
Introduction to Datacom
The physical media, what is an interface.
Bandwidth and Speed.
Defining the Lan, Man and Wan.
OSI-7 model.
Network models.
The IEEE802 family of standards.

Ovningar
Cables and Connectors examination.
Where to find your computers network interface.

Dag 2 Teori
Ethernet family and CSMA/CD
(TokenRing family) Focus is on Ethernet
ATM introduction.
Connectivity and Segmentation.
The components in the Lan.
Defining the Repeater, Bridge/Switch and Router.
VLANS
Network Design., How to build Lan’s, some advices.
Documenting networks.

Ovningar

Hands on the hub/bridge/switch.
Planning your LAN:s

Building a small LAN.

Building a radio link for datacom.

Dag 3 Teori
Bridging and Switching
Repeaters, Bridges and Routers

Types of Bridges

Source-Route Bridging
Transparent Bridging Operation
Bridging Loops

LAN Switches
VLANSs

Avantages of Bridging
Disadvantages of Bridging

Ovningar
Installing bridges in your lan’s

Setting up a bridged network



1.2 Datacom Basics 2
Info (4 dagar )

Datacom Base Il 4 dagar

Denna kurs riktar sig till den som har last Dataddasics | 3 dagar eller har motsvarande forkunskape
Datorkommunikation. Under fyra dagar studerar kongmterna i WAN (ATM/FR/SDH/PDH/X.25..) och de ligast
forekommande LAN typerna, padjupet. En del av kurdietar sig mot xDSL och bredbandsteknologi.

Kursens upplagg ar sadant att den riktar sig4ill® deltagare. Teori varvas med praktik. Diploié#s vid kursens slu

Forutséttningar Datacom Base 1l 4 days

Denna kurs riktar sig till den som har last Datad®dase | 2 dagar eller har motsvarande forkunskiaper
Datorkommunikation, vi studerar djupare komponarderWAN och studerar de vanligast forekommande Lojyderna. En
del av kursen riktar sig mot xDSL och bredbandswégi

Kursens upplagg ar sadant att den riktar sigdill6® deltagare. Under kursen utfors laborationédsale teoretisk och
tilldmpad karaktar

Kursens dokumentation och labbar ar pa Engelskanedfoljer ocksa en ordbok pa slutet av kursdokitatenen.
Kursmaterialet bestar i en CD skiva som kostar 8ller en parm som kostar 250:-, det ar sjalvkatgpeser. For den som
ar litet orolig 6ver Engelskan, kan lugnt vara rpédfrelasningarna anda. Som komplement till vafattande

dokumentation kan négon trevlig Svensk bok véljas.

Kursen &r neutral och passar for féljande plattirrunix, Windows familjen, Novell Netware, Macistooch BeOS.
Medfdljande programvaror passar dock enbart foxWmed gcc kompilator samt Windows familjen.

Efter fullbordad kurs erhalles ett Diplom med humainenten inférda.

De teoretiska forelasningarna borjar klockan 0®6i0 pagar till lunch runt 12.00 de aterupptas kéock3.00 och avslutas
senast kl. 16.00. Forelasningarna ar indeladss pan mellan 30 till 60 minuter med smapauser ftél &inuter.

Frukost mellan avses mellan 10.00 och 10.20. Nateck att det inte &r alla dagar som forelasningadborjas efter lunch
och avslutas senast klockan 16.00, det ar degtineserna. Dar det forekommer laborationer plangeasa dar det sa ar
mojligt pa eftermiddagarna. (Férmiddagar forelagain Eftermiddagar labbar)

Nedan foljer ett forslag pa kursupplagg, naturigjian den anpassas exakt efter era behov medatakper som fokus. De
namnda momenten ar ocksa kapitel i var kursdokuatient



Kurs Planering Datacom Base ||

Datacom Il Base

Dag 1 Teori
Welcome
Introduction to Data Communication
Networking

Types of Networks

OSI Seven-Layer Reference Model
SAP, PDU and SDU

Network Topologies

Types of Communication

Network Devices

Standardisation

Physical Media
Coaxial Cable
Twisted Pair Cable
Optical Fibre Cable
Connectors
Transmission Media Connectors

Ovningar

Technology Comparison

Ethernet Technology

Grounding

Cables and Connectors

Dag 2 Teori
LAN Interfaces and Technologies
- LAN Protocols and Topologies
Ethernet 802.3
Fast Ethernet
Gigabit Ethernet
Extreme Ethernet
Token Ring 802.5
Fibre Distributed Data Interface (FDDI)
ARCnet
100 VG AnyLAN (802.12)
Wireless LAN
ATM

Ovningar
Building LAN
Analysing Ethernet Frames (1)
Analysing Ethernet Frames (2)



Dag 3 Teori

WAN Interfaces and Technologies
Data Transmission Protocols

Serial Line Interfaces
- V24/28 Interface
Comparison of V.24 and RS232c
V.24/28 Circuits
V.35 Interface
X.21 Leased Line
G.703 (at 64 kbit/s)

Interfacing Data Terminal Equipment
High Speed Digital Data Interfaces
Point-to-Point Protocol
X.25
Frame Relay

Ovningar
Analysing Frame Relay Frames
Analysing X.25 Packets

Dag 4 Teori

Interfacing Data Terminal Equipment
- Asynchronous Transfer Mode
Modems & modulation.
Integrated Services Digital Network (ISDN)
XDSL family;
Asymmetric Digital Subscriber Line (ADSL)
Very High Speed Digital Subscriber Loop (VDSL)
High Speed Digital Subscriber Loop (HDSL)
PDH, SONET and SDH family
Power Supply, Grounding and Electrostatic Proteatio
Power Hazards
Grounding
Grounding Methods



1.3 Datacom & TCP/IP
Info (5 dagar)

Datacom och TCP/IP grunder 5 dagar
Denna grundkurs riktar sig till den som ifitar n&gra forkunskaper i datorkommunikation méidasia sig dess grunder.
Kursens upplagg ar sadant att den riktar sigdill® deltagare. Kursen anses vara kravande oar kéilhogt tempo, den
férutsatter dock inte forkunskaper i datorkommutida

fIva dagar dgnas at grundlaggande datakom och tee thgrundforstdelsen for TCP/

Teori varvas med praktik. Diplom erhdlls vid kursestut

Forutsattningar for Datacom och TCP/IP grunder

Denna grundkurs riktar sig till den som inte hagnaéférkunskaper i datorkommunikation men vill I1&ig dess grunder. Vi
har noterat att det inte ar tekniken som ar detestd, det ar spraket som ar tillkranglat. Kurageysagg ar sadant att den
riktar sig till ca 10 deltagare.

Kursen anses vara kravande och haller ett hogtdedem forutsatter dock inte forkunskaper i datarkaunikation. Tva
dagar agnas &t grundlaggande datakom och tre tithgaundforstaelsen for TCP/IP.

Kursens dokumentation och labbar ar pa Engelskanddfoljer ocksa en ordbok pa slutet av kursdokuatenen.
Kursmaterialet bestar i en CD skiva som kostar 8ller en parm som kostar 250:-, det ar sjalvkatgpeser. For den som
ar litet orolig 6ver Engelskan, kan lugnt vara rpédférelasningarna anda. Som komplement till véfattande

dokumentation kan nagon trevlig Svensk bok valjaskala Nat” ar ett sddant exempel.

Kursen ar neutral och passar for féljande plattirrunix, Windows familjen, Novell Netware, Macistooch BeOS.
Medfdljande programvaror passar dock enbart foxWmed gcc kompilator samt Windows familjen.

Efter fullbordad kurs erhalles ett Diplom med humainenten inforda.

De teoretiska forelasningarna borjar klockan 0@6€l0 pagar till lunch runt 12.00 de aterupptas kéock3.00 och avslutas
senast kl. 16.00. Forelasningarna ar indeladss pan mellan 30 till 60 minuter med smapauser ftél Binuter.

Frukost mellan avses mellan 10.00 och 10.20. Nateck att det inte ar alla dagar som forelasningadbdrjas efter lunch
och avslutas senast klockan 16.00, det ar degtineserna. Dar det forekommer laborationer plangeasa dar det sa ar
mojligt pa eftermiddagarna. (Férmiddagar forelagaim Eftermiddagar labbar)

Nedan foljer ett forslag pa kursupplagg, naturigan den anpassas exakt efter era behov medatakper som fokus. De
namnda momenten ar ocksa kapitel i var kursdokuatient



Kurs Planering Datacom and TCP/IP_networking basegvel

Datacom

Dag 1 Teori
- Introduction to Datacom

The physical media, what is an interface.

Bandwidth and Speed.

Defining the Lan, Man and Wan.

OSI-7 model.

Network models.

The IEEE802 family of standards.

Ovningar
. Cables and Connectors examination.

Where to find your computers network interface.

Dag 2 Teori
- Ethernet family and CSMA/CD

(TokenRing family) Focus is on Ethernet

ATM introduction.

Connectivity and Segmentation.

The components in the Lan.

Defining the Repeater, Bridge/Switch and Router.

VLANSs

Network Design., How to build Lan’s, some advices.

Documenting networks.

Ovningar
- Hands on the hub/bridge/switch.

Planning your LAN:s

Building a small LAN.

Building a radio link for datacom.



TCP/IP

Dag 3 Teori

Ovningar

Dag 4 Teori

Ovningar

Dag 5 Teori

Ovningar

Introduction to TCP/IP Protocol Suite
IP over Ethernet.
TCP/IP Protocol Suite

Internet Protocol.

IP Addressing and Planning your IP networks.

Classic Subnetting (CIDR, Variable Length Subneskiiag)
Static routing in IP, host, net, default -router.

The ARP mechanism.

Internet Control Message Protocol (ping and tragteno

Accessing RFCs.

Changing and Testing IP configuration.
Calculating subnet masks.

Viewing and Modifying the ARP cache.
Sniffing ARP packets.

User Datagram Protocol.
Transmission Control Protocol.
IP Application Protocols, building sockets with fsor

Routing protocols RIP and OSPF.
Host Name Resolution (DNS).
Remote Procedure Calls, rsh ,rcp and printing.

Host and Network parameters RARP/BOOTP/DHCP.
Mail Services (SMTP, POP, IMAP).

Telnet to application ports

Application commands

Sniffer trace of some applications.
Creating Subnets and Routing exercise.

The classic services telnet/ssh, ftp and tftp.
The Webserver, URL:s and HTTP
Nework Management (SNMP)

Realtime services, QoS and IP-TOS.
Multicasting

IP telephony

IP radio och TV

IP version 6 introduction.

Sniffer trace of telnet and ftp login
We look at IP Radio and IP telephony

10



1.4 ATM

(2 dagar)

ATM 2 dagar

I denna kurs gor deltagarna en mer ingdende stédignchronous Transfer Mode (ATM), teknologins maiaggande
principer och funktionssatt. Vi studerar ingaend@vAcellens uppbyggnad. En ingdende analys 6veplike
applikationsdata paketeras pd lampligt satt i ATéfler som anvands for att forma olika typer av &aetoch anslutningar i

ATM natverk.

Kursens upplagg ar sadant att den riktar sigaillLO deltagare. Diplom erhalls vid kursens {

Mal och syfte

Upplaggning

Forkunskaper

Kurslangd

ATM

Kursdeltagarna lar sig ATM fran grunden pa ettigedsatt genom suggestopedi och traditonella studi

| denna kurs gor deltagarna en mer ingdende stédignchronous Transfer Mode (ATM), teknologins
grundlaggande principer och funktionssatt. Vi stadéingdende ATM cellens uppbyggnad. En ingaende
analys oéver hur olika applikationsdata paketeralimdligt satt i ATM-celler som anvands for attria

olika typer av kretsar och anslutningar i ATM néakyeoch genom andra topologier.

Deltagarna lar sig ocksa ingdende hur uppkopplingerhall och nedkoppling av kretsar gors, samt ATM
adressens konstruktion och betydelse. ATM switdhektionsséatt genomgas liksom kvalitetssakring(QoS)
av data med olika serviceklasser.

Lamplig fortsattningskurs ar IP 6ver ATM.

Kursens upplagg ar sadant att den riktar sigdill6 deltagare. Diplom erhalls vid kursens slut.
Kursmaterialet ar pa Engelska.

Efter kursen kan deltagaren redogéra for och &di@fande huvudamnen:

Grundlaggande ATM konseptet
Standarder

Det fysiska lagret

ATM Lagret

ATM Adaptations Lager
Signalering och Adressering
UNI Signalering

PNNI Routing och Signalering
B-ICI

Natverks Underhall

ILMI och Adress Registrering
Trafik kontroll

Resurs Allokering

Natverks Prestanda

ATM Switchens Arkitektur

Denna kurs riktar sig till den som har last Datakamikation och grundlaggande TCP/IP (garna Routing
ocksd) eller har motsvarande forkunskaper. Med vacisde forkunskaper avser vi en generell kunskap
om datakommunikation och telekommunikation.

Tva dagar.
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Detaljer fran kursdokumentationen, (nyckelord):

Basic ATM Concepts

Reasons for ATMwiee

Why 53 bytes, deta ATM cell structure

B-ISDN and ISDN

The differenceween PVC, SVC and SPVC

The concept oftMal Paths and Virtual Channels, contrasted with
leased line ideplo

The concept of ABWitching

The concept of ATiMlltiplexing

B-ISDN referencedsls (planes, layers)

ATM's ability tahdle different traffic types

ATM topology (VRrk, VC Link, VC Channel, etc.)
Current usage aivA

Standardization

ATM Forum recomrdations
ITU-T standard
IETF specificatioon

The Physical Layer

Physical layer autlayers

Cell mapping irB®H/SONET frames
Cell delineati®yichronization algorithm)
Cell mapping irR®H frames

Other physicakiriaces

The ATM Layer

Main purpose of MTayer

Cell header strumet

Cell header fields

ATM Switching

Introduction to @&cells

Reserved VPI/VG@lues

Intelligent TaibEket Discard, Early Packet Discard, Partial Packet
Discard



ATM Adaptation Layer

Main purpose of Afadaptation principles)

Sublayers in ATMi@ptation layer

Traffic types (CB®BR-RT, VBR-NRT, ABR, UBR, GFR)
Mapping betwesesffic classes (A, B, C, D) (old model) and AALs
AALL1 - basic optoas

AAL1 - Circuit Eration, Structured & Unstructured

AAL1 - time starojfpcking

AAL1 - adaptiveock recovery

AAL2 - basic optoas

AAL2 - usage of Uli¢ld in negotiating a larger MTU for IP, trends
within AAL2, etc.

AAL3/4 - basic opgons

AAL3/4 - frame$iicture

AALS5 - basic optoas

AALS5 - frame sttuce

AALO - the null AAshould be mentioned

SAAL

Examples of apations that use each adaptation layer e.g. IP, SMDS
compressed voiod ancompressed voice.

Signalling and Addressin

Main purpose ajralling

Existence of difat address formats

Detailed knowledtfedifferent address formats

Concept of ANSr(8ar to DNS)

Call set-up proaeszb

Call release proes

Point-to-multipoiorocedures

Detail on pointitaultipoint, how to determine the optimum pointfire
network to copyise

UNI Signalling

Q.2931 signallimgssages

General structafeignalling messages

UNI capabilities

Differences betwééNI 3.0, UNI 3.1, UNI (SIG) 4.0.
Future capabibtief UNI

General structafénformation Element



PNNI Routing and Sigira|

Main purpose of /INsignalling + routing)
IISP (or PNNI pha3)

Main features o4

PNNI hierarchy

How the hierarégypuilt

How peer groupdess are chosen

PNNI logical netiko

PNNI operatioransit lists, crankback
General structaféNNI packet

B-ICI
Main purpose ol®-
Detail about B-l@id B-ISUP
Some C7 signalling
AINI

Network Management

General Management

SNMP and MIBs

HTTP

Higher layer maeagnt tools as used by BT & Telecom Eireann
Introduction ofi&@son MMS/HP Openview/Cisco Fusion/Bay Optivity

ILMI and Address Regidion

Main purpose oML

Functionality af\il

Elements of ILMigents, MIB, IMES)

ILMI ATM UNI MIB Tee

Default VPI/VCllve for ILMI

How address regison works

Example of othees of ILMI (e.g. notice board function for LANE)

Traffic Control

Main purpose/featiof Traffic Management

Traffic Descriptoarameters overview

Detailed knowledgsout Traffic Description Parameters (MCR, PCR,
SCR, MBS, CDV, CDMurst Tolerance)

Detail on whichrpmeters have to be specified for each connection
type



Resource Allocation

Main purpose of CA Connection Admission Control

Virtual bandwidtbncept

Basic knowledg®abQuality and Network Performance parameters
(CLR, CDV, CTD)

Detailed knowledgsout negotiable (MCTD, PtPCDV, CLR) and
non-negotiable GEBECBR, CMR) QoS parameters

Factors affectipgS Parameters

Main purpose o#fffit Shaping

Main purpose offfic Policing

General Cell RAtgorithm

Dual Leaky Buckdgorithm

Statistical muléging

Network Performance

Measuring netwpecformance
Traffic analyzers

ATM Switch Architecture

Architecture oktBwitching node
ATM Switch Fabiechitectures
Buffers and buffey
Blocking/Non-Blaaok

ATM Networks Case Study

ATM Service progithetwork
ATM LAN backbone
Concept of full Mnetwork (to desktop)



1.5 IP 6ver ATM
Info (1 dag)

IP 6ver ATM 1 dag
Denna kurs riktar sig till den som har last ATM atdtacom samt TCP/IP eller har motsvarande forkamesk Under en dag
studerar vi AAL5, Lane, CLIP, MPOA samt de sendrgjter som behovs for IP dver ATM.

Kursens upplagg ar sadant att den riktar sigill® deltagare. Diplom erhdlls vid kursens s

IP_6ver ATM

Mal och syfte
Kursdeltagarna lar sig IP 6ver ATM fran grundereptigediget sétt genom suggestopedi och traditonell
studier.

I denna kurs gor deltagarna en mer ingaende stwdiede tekniker som for narvarande anvands att
transportera IPch LAN trafik 6ver Asynchronous Transfer Mode (). Forst studeras de generella
metoderna som kan anvandas for att bygga upp Natiae over ATM natverk, samt dess for och
nackdelar. Darefter genomgas de olika metodernéivaig, med fokus pa Ethernet och (Lane
emulering)Lane samt Classical IP over ATM(Clip) ddhltiprotocol over ATM(MPOA). Studium av de
servertjanster som behovs for att uppratthallaalkt ver ATM med permanenta kretsar(PVC) och
omkopplingsbara kretsar(SVC). Routing och uppkoggsiprotokoll samt berdrda servertjanster utreds
grundligt, kopplingarna mellan IP och ATM réranaeiting och kvalitetssakring(QoS).

Lamplig fortsattningskurs ar IPv6.

Upplaggning
Kursens upplagg ar sadant att den riktar sigdill6 deltagare. Diplom erhalls vid kursens slut.
Kursmaterialet ar pa Engelska.

Efter kursen kan deltagaren redogéra for och &di@tfande huvudamnen:

Multiprotocol Encapsulation over AALS

LAN Emulering

Klassisk IP och ARP 6ver ATM

ATM-ARP

MARS Multicast Address Resulotion Server
SCSP Server Cash Synchronization Protocol
NHRP Next Hop Resolution Protocol

MPLS MultiProtocol Label Switching

MPOA Multiprotocol 6ver ATM

FR/SMDS 6ver ATM

Forkunskaper
Denna kurs riktar sig till den som har last Datakmmikation och grundlaggande TCP/IP (garna Routiriga)
samt ATM eller har motsvarande forkunskaper.Medsweantande foérkunskaper avser vi en generell kunskap
datakommunikation och telekommunikation.

Kursléangd
En dag.
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Detaljer fran kursdokumentationen, (nyckelord):

Introduction
IP over ATM issues
Historical oveni®f development
Who participatéBTF, ATM Forum)

Multiprotocol encapsidatover AALS
(RFC 1483)

Operation

Encapsulation noelih

Common usage

LAN Emulation
LANE general model
LANE components
LANE operation
New features inNE& 2.0

Classical IP and ARPro&&M
(RFC1577, 2225)
Network ArchitectuLIS, Servers)
Operation withiisL
Operation betwétd
MTU size

ATM-based ARP dndRP Equivalent Services

PVC, SVC usage
Address ResolutBerver selection

Dealing with Muéist/Broadcast addresses

Multicast Address Resioln Server
(RFC 2022)
The IP multicast\ice model

UNI 3.0/3.1 suppfar intra-cluster multicasting

Operation of MARS
Redundant/backupR& architectures
Operation of MCS

Operation of MAREeNt

Support for IP tmast routers

Server Cash SynchromizaProtocol
(RFC 2334)
The need for symetization protocol

Hello, Cache Aligant, Cache State Update sub-protocols
Phases (hellogtase synchronization, flooding)

States
Messages

17



Next Hop Resolution Pl

(RFC 2332, 2333, 2335)
Architecture
Operation
NHRP Resolution
NHS, NHC

MultiProtocol Label Seliing

Concept of MPLS

MPLS terminolodyER, LSR, FEC, LDP)

Tasks of LER ar8R.

How MPLS works {lwvbne level of hierarchy)

How MPLS works {lvhierarchy and label stacking)
Main purpose of RD

LDP session esshishent

LDP parameters

LDP messages

How LDP works

General structafé DP messages

General structaf@ VL elements

How to influenc®B's behaviour in case of link failure
How LDP works iretarchical network (with label stacking)
Loop detection gedures

Multiprotocol over ATM

What is MPOA

Services requibydVPOA
MPOA components
Control and Daltanfs

Flow detection andnitoring
MPOA Operations
Routing protocwoidraction
NHRP/ION interamti

Native ATM Applicationr&yramming

Rewrite all applfions so that they directly support ATM
Implementation exdes

Frame Relay/SMDS ove\AT

Basics
Frame Relay interling
SMDS interworkifglanned)

Proprietary Solutions

List of proprieyasolutions

Most widely depéayproprietary solutions

Comparison betw&#POA and MPLS

Emphasis on MPIsSaing the better IP over ATM solution



2. TCP/IP
Utan tvekan det mest populara natverksprotokathety det &r mer an bara ett protokoll. Kursernackaésig inom ett brett
omrade, fran nyborjaren till den erfarne.

2.1 TCP/IP Grunder
* Info (3 dagar)

TCP/IP Basics
Denna kurs riktar sig till den som har grundlaggafiitkunskaper i Datorkommunikation men vill larg $CP/IP. Kursens
mal &r att ge deltagaren en djupare insikt i TCPRHBokollfamilj. Kursen borjar med att deklareqgouDOD
modellen(TCP/IP protokoll stack). Stor vikt Iaggesforstaelsen av de olika pakethuvudena, IP(letefrotocol), TCP
och UDP, samt kopplingen till det fysiska natverket

Kursens upplagg ar sadant att den riktar sigdill® deltagare. Teori varvas med praktik underdaggang, diplom erhj

Grundlaggande TCP/IP

Mal och syfte

Kursdeltagarna lar sig TCP/IP fran grunden p@etiget satt genom  suggestopedi och traditonella

studier.
Kursens mal ar att ge deltagaren en djupare in3iKP/IP protokollfamilj.
Kursen bérjar med att deklarera upp DOD modell&@RAP protokoll stack).
Stor vikt lagges péa forstaelsen av de olika pakettiana, IP(Internet Protocol), TCP och UDP, samt
kopplingen till det fysiska natverket. IP-adressappbyggnad samt subnéatmaskar och olika typer av
subnetting gas igenom detaljerat med praktiska moweh teoretiska raknedvningar.
Transportmekanismen och handskakningen vid TCRestsdngaende. Kopplingen till applikationslagret
studeras ockséa ingdende. Dynamisk dverforing ap#iPametrar och autostart av klienter studerasrgeno
BOOTP(Bootstrap Protocol) och DHCP(Dynamic Host f@pmation Protocol) samt RARP(Revers
Adress Resolution Protocol). Diskussioner fors ndeaTOS(Type of Service) och options-faltet med
source routing. Deltagarna lar sig hur man hittdare information rorande TCP/IPoch kan tolka och
anvanda natverksanalysatorer. Olika plattformarB/TEstod samt konfiguration studeras ocksa geno
praktiska tillampningar. Slutligen kikar vi kort pavé
Lamplig fortsattningskurs ar Routing.
Upplaggning
Kursens upplagg ar sadant att den riktar sigaill6 deltagare. Diplom erhalls vid kursens slutdéin
kursen utférs laborationer av bade teoretisk dtdmpad karaktar. Kursmaterialet ar pa Engelska.
Deltagaren skall efter kursen kunna planlagga ggjgé upp IP baserade natverk, hantera de viktigBste
tjansterna och kénna deras funktion:
Protocols in the TCP/IP stack
IP address - how they are constructed and howtiogl
Address resolution
Different IP versions
Remote command execution in networking
Remote file transfers
Mail and other network services
Forkunskaper
Denna kurs riktar sig till den som har grundlaggafiitkunskaper i Datorkommunikation men vill fa en
djupare insikt i TCP/IP. Med motsvarande forkunskaavser vi en generell kunskap om
datakommunikation.
Kurslangd

Tre dagar.

19



Detaljer fran kursdokumentationen, (nyckelord):

Introduction to the TCP/IP Protocol Suite
Historical ovenvi®f TCP/IP development
Organizations itwedl (IAB, IETF, IRTF, IANA)
What is RFC, Drafow to access them
Different statugstandard, proposed standard, draft standard,
informational, besrrent practice)
Layers of Interfbtocol suite
Identification appropriate protocols in each layer
Mapping betweetetnet Protocol Suite and OSI model
Lab: Accessing RFRd discussing their status

Protocols in the TCPARtocol Suite Internet Protocol
Main purpose of IP
Structure of IFrckat
The purpose of T(lllime-to-live) field
The purpose of TO$pe of Service) field
Fragmentationarige packets

IP_Addressing
IP address format
RIPE
Practice in corsien from/to Binary/Decimal/Hex
The purpose of reettmask
Determining thestiration of the packet (local or to the routergdxh
on address anchstimask
Different IP AddseClasses, default subnet masks
Multicast addresse
Reserved addre¢sas for broadcast, network, 127.0.0.1 etc.)
How to implemenbsetting, supernetting (Variable Length Subnet
Mask, Classleggidomain Routing)
Calculating numioéhosts, subnetworks (depending on the length of
subnetmask)
Private addresacgpand their purpose - RFC 1918
Address proxy (NAVAF, PAT)
Lab: IP addressitegign

Host Name Resolution
Main purpose oingshost names instead of IP addresses
The structure okhname
Hierarchy amongnes
Top-level domains
The role of hoBiks
Main purpose DNBemain Name System
Domain Name resiolu process




(Reverse) Address ResmiuProtocol
Main purpose of AR
Structure of AR&cget
How does ARP wénkth/without router)
Purpose of RARP

Internet Protocol Mess&jock - ICMP
Main purpose oME
Structure of ICNdBcket
ICMP types
Commands genepl®MP messages (ping, trace route)

Transmission Control teoml - TCP
Main purpose of HC
Structure of TCécget
Concept of port
Default ports foequently used applications
Description of sent and windows
Establishing of F€onnection (three-way handshake)
Retransmissiomu$sing packets
Flow control (shid window protocol)
Slow Start, Cortig@s Avoidance, Fast Retransmit (Tahoe), Fast
Recovery (Renoydiithms (Vegas, RFC 2001)

Usage Datagram ProteddDC
Main purpose of BD
UDP packet struetu
Lab: protocol aysas (IP, ARP, ICMP, TCP, UDP)

BOOTP/DHCP
Main purpose of B0P
Structure of BOOp&cket
How BOOTP works
Main purpose of OPI
Structure of DH@&cket
How DHCP works
Three mechanismdddress allocation (manual, automatic, dynamic)
DHCP interactitmdugh routers
Lab

_1PVE
The need for Ipv6
Main advantageaiagt Ipv4
Ipv6 address stioe
Ipv6 Colon hexaides! notation
Ipv6 packet format
The base headanéd and extension header format
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Application ProtocolsiRate Command Execution
Telnet
RLOGIN
RSH - Remote Shell

Remote File Transfer
FTP - How it works
FTP - Experienoeusing basic commands (open, close, quit, get, put
binary, ascii)
FTP - How to acce®n-anonymous FTP site through WEB browser
TFTP - How it wark
TFTP - experiefmte&ising commands
RCP - main purpose

Mail Services
SMTP - Main purpos
SMTP - How it wark
SMTP and DNS
SMTP - Basic conmusa
POP3 - Main pur@os
POP3 - How it werk
POP3 - Basic P@Bfimands
IMAP4 - Main purgs
IMAP4 - How it W
IMAP4 - Basic comnuls
The differencevoeén POP3 and IMAP4

_Other
NSF - Network F8gstem
NIS - Network Imfoation Service
LDAP - Lightweigbirectory Access Protocol
NNTP - Network Newransfer Protocol
LDP, RLP
HTTP - HyperTexiahsfer Protocol
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2.2 TCP/IP Routing
* Info (2 dagar)

TCP/IP Routing

Denna Kurs riktar sig till den som har grundlaggafiitkunskaper i Datorkommunikation och TCP/IP radirf& en djupare
insikt i Routingvarlden, utan att for den skull beh fokusera pa nagon produkt. Det finns en divgkif6ljningskursRouted
& Gated

Kursens upplagg ar sadant att den riktar sigdill® deltagare. Teori varvas med praktik underdnggang, diplom erh3
efter kursens sl

Routing

Mal och syfte
Kursdeltagarna lar sig Routing fran grunden p@etiiget satt genom suggestopedi och traditonelthiest

Kursen inleds med en genomgang 6ver de grundlaggaiierkskomponenterna , hub, brygga, switch
och router samt till vilken domén de hor i ISO-8dwllen och vilka variationer av bryggor och swith
samt wouters som férekommer.

Vi studerar source routing och transparent routiangit STA(Spanning Tree Algorithm) bryggornas
protokoll for undvikandet av rundgang av data. Kifdsstudie av Lan switchar och VLAN(Virtual Local
Area Networks) (802.1q).

Vi kikar pa routing algorithmerna Djikstra och @iesvektortabeller. StaticRouting samt dynamiskingut
med familjerna RIP V1 & V2(Routing Infromation  Rocol) och OSPF(Open Shortest Path First),
studeras ingdende. Vi lar oss routing hirarkier defautonoma systemens tanke, samt de protokoll som
tillhor backbone natverken. Deltagarna lar sigrefEnomgangen teori hur man praktiskt satter uika ol
typer av routers, samt konfigurerar dem.

Lamplig fortsattningskurs &r Ipve. Kursen ar ocksdamplig férebyggande kurs for den som skall etad
vidare pa Cisco Academy.

Upplaggning
Kursens upplagg ar sadant att den riktar sig4ill6® deltagare. Diplom erhalls vid kursens slutdéin
kursen utfors laborationer av bade teoretisk dmpad karaktar. Kursmaterialet ar pa Engelska.

Deltagaren skall efter kursen kunna planlagga ggjgé upp sma till medelstora IP baserade natvetk me
routrar, switchar och bryggor:

Describe bridging, switching and routing.

Understand the advantages and disadvantages gfrigrjdwitchingand routing and when
each should be used

Understand the Routing Information Protocol

Understand the Open Shortest Path First (OSPF)

Forkunskaper
Denna kurs riktar sig till den som har grundldggafiitkunskaper i Datorkommunikation och TCP/IP men
vill fa en djupare insikt i Routingvarlden, utan fitr den skull beh6va fokusera pa nagon produkt. D
behovs inga foérkunskaper om routing.
Med motsvarande forkunskaper avser vi en genenekap om datakommunikation och TCP/IP.

Uppfoljningskurs till denna kurs skulle kunna varadagskursen Routed & Gated, i denna kurs far rdan p
ett mera praktiskt handgripande satt fordjupa signamisk routing med OSPF/RIP/EGP.

Kurslangd
Tva dagar.
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Detaljer fran kursdokumentationen, (nyckelord):

Bridging and Switching
Different typeshofdging (transparent, source-route, translate)
How transpareritlges operate
What is a bridgiegp and how the Spanning Tree Protocol prevents
bridging loops
Advantages anddisantages of bridges
Fundamentals ofNLAwitches
VLAN. 802.1Q
Practical exeragethe Spanning Tree Protocol

Routing
Difference betweentable and non-routable protocols
How routers operat
Difference betwelmamic and static routing
Two main stepslimamic routing, (information distribution and reut
calculation)
Distance Vectoddrink-State algorithms
Routing metricedsn dynamic routing
Bellman-Ford anisBa algorithm for route calculation
Advantages anchdisantages of routers
Difference betweedefault gateway and a proxy ARP
Configuring statautes
Paper-based eseron the algorithms and a practical exercise on
static routing the equipment

Routing Information Ryool
Distribution offermation using RIP
Significance obwl convergence
How loops are gated using RIP and the use of Split horizons
Poison reverse
Use of timers tjust routing update intervals, and time between
routing update kets
Difference betwdi® v1 and RIP v2
Advantages anchdisantages of using RIP
Practical exeraeRIP configuration

Open Shortest Path Figs3PF)
The OSPF hierar(dmytonomous systems, areas, area types, and
backbone areas)
The Hello protoesled by OSPF
Different typesroluters used by OSPF (designated router, backup
designated rougeea border router)
Adjacencies betweauters
Importance of dstae synchronization in OSPF
Different Link $¢aUpdates (LSU)
Route summarisatio
How timers are figured and their influence on convergence time
and bandwidth used
QoS in OSPF
Advantages anchdismntages of OSPF




2.3 1Pv6
* Info (2 dagar)

IPv6
Denna kurs riktar sig till den som har grundlaggafidtkunskaper i Datorkommunikation samt TCP/IP belst Routing,
och vill lara sig hur Ipv6 fungerar, utan att fa@ndskull behova fokusera p& nagon produkt.

Kursens upplagg ar sadant att den riktar sigdill® deltagare. Teori varvas med praktik underdaggang, diplom erhj
efter kursens sl

IPv6

Mal och syfte
Kursdeltagarna lar sig IPv6 grunderna pa ett legtfieligt satt genom suggestopedi och traditionella
studier.

Kursen inleds med en kort historisk tillbakabligksar nyttig for var man och kvinna. En kort jandise
mellan IPv4 och IPv6 med pros och cons gors. Kreeifixationerna pa IPv6 deklareras upp fran IPv6
forum, vi forsoker I6sa vad som saknades i IPv4tittér kort pa vilka produkter och tillverkare satder
IPv6. Darefter studeras ingdende IPv6 paketetsyggpiad och den viktiga IPv6 adressens uppbyggnad,
Unicast, Multicast och Anycast under. Nagra pradgiévningar dar konfiguration gors pa nagra
plattformar(Unix & NT). Vi studerar ocksa problerikan vid 6vergang fran IPv4 till IPv6 och hur man

I6ser dessa problem genom dels med hostar sonubatadiP stackar(bade IPv4 och IPv6), samt med
DNS:er och DHCP servrar. Vi lar oss de olika IPe@diers, samt studerar ingdende deras uppbyggnad och
funktion. Slutligen analyserar vi problematiken nidalssning av data(QoS) och vad som ar gjort i I&@v6
detta.

Upplaggning
Kursens upplagg ar sadant att den riktar sig4ill® deltagare. Diplom erhalls vid kursens slutdéin
kursen utfors laborationer av bade teoretisk dmpad karaktar. Kursmaterialet ar pa Engelska.

Deltagaren skall efter kursen kunna satta uppridiare IPv6 baserat natverk samt redogora for och
forsta inneborden av:

Vad &r IPv6?

Litet om IETF och IP version 6 Working Group (ipv6)

Vad kan IPv6 som inte IPv4 kan, samt fordelar nat&dmed IPv4 / IPv6.
Hur klassar man information som: Data, Video, Ta&fRadio i IPv6 i IPv6?
IPv6 6ver GPRS.

IP Adresser och adresseringsmetoder.

Overgangen fran IPv4 till IPv6.

IPv6 paketet och datapaketering.

Headertyper finns i IPv6

IPv6 och QoS.

IPv6 datapaket och sékerhet.

Forkunskaper
Denna kurs riktar sig till den som har grundlaggafiitkunskaper i Datorkommunikation samt TCP/IP och
helst Routing, och vill 1ara sig hur Ipv6 fungeratan att for den skull behdva fokusera pa nagodykt.
Det behdvs inga forkunskaper om IPv6.

Med motsvarande forkunskaper avser vi en genenakkap om datakommunikation och TCP/IP
plus lite routing.

Kursléangd
Tva dagar.
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2.4 VoIP
* Info (3 dagar)

VolP

Denna kurs riktar sig till den som har grundlaggafidtkunskaper i Datorkommunikation samt TCP/IP belst Routing,
och vill lara sig hur man kan bygga upp teleformét hjélp av TCP/IP, skoice over IP.

9]

Kursens upplagg ar sadant att den riktar sig4ill® deltagare. Teori varvas med praktik underdaggang, diplom erh3
efter kursens sl

VolP

I denna kurs lar vi oss hur man bygger upp IP leaktiefoni. Vi studerar forst klassiska systems@a de ser ut idag, det
vill siga PDH, SDH, Sonet och ATM och klassiskal@ax/i studerar ocksa hur man bygger upp en itfaésur med
klassiska telenat och IP baserade. Sedan fokugesas pa H.323/SIP/IAX2 och Open323 samt andnagkiémat IP
telefoni. Vi gor ocksa under kursen en kort studawmeorier som ligger bakom telekom, bandbreddarmodulation.

Efter kursen skall deltagarna kunna:
- POTS uppbyggnad och funktion
Beskriva hur man bygger upp en infrastruktur fésisiska telenat
Djupare insikt i olika typer av telefonvaxlar
Lar oss litet om PDH, SDH och Sonet samt lite ATM.
Telekom och Datacom tillsammans
Forsta H.323 pa djupet
Open323 servers och klienter samt vaxlar.
Framtiden med IP Telefoni Open323
Forsta SIP pa djupet
Kort teori bakom telekom, bandbredder & modulatione
Billing system och CDR
Praktiska laborationer med softswitchar

Kursens framsta mal ar att ge deltagarna en dgifatinhur telekom natverken byggs upp och integgened datakom
natverken. De analoga POTS natet gas igenom odditelirik samt multiplexing gas igenom med fokusSgiH/PDH och
Sonet. En enkel H.323/SIP véxel sétts upp.
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Introducting Voip Class

This is a class for the newcomer, althought itdedyto have some experience working with PC's. itat nessesary to have
knowledge of computer network's and IP.

The class will teach the basic understanding of Mol (Internet based telephony)
works in Theory and practise. Class is mixed 40%oFy and 60% practise. All exercises and labglane in realistic real
world network enviroments with the latest most Eatvailable technology.

During the class you will learn howto plan you VolPnetwork.

You will also install learn howto configure and tals VolP equipment, first in your controlled enwment. After you learn
more during the class you will head common realdituations similar to your customers network ement. You will
learn to avoid common pitfalls in forehand. Alsasd will learn you howto find and correct most camrarrors

that arrives during installation and in production.

All classes are built of theory blocks, and practis blocks.
Slides and whiteboard are used by theachers, stadeve one PC each
plus copy of slides and classroom books.

Chapter VolP_Moment
DAY 1)

1. Theory Physical network enviroment
2. Practise Physical network enviroment, wiring YfolP devices

DAY 2)

3. Theory TCP/IP

4. Practise TCP/IP, connecting VolIP devices lével
DAY 3)

5. Theory How VolIP works

6. Practise How VolP works, connecting VolP desitmvel 2
DAY 4)

7. Teory Purpose of NAT and its effects on VolBtpcols.

8. Practise NAT connecting VolIP devices level 3

9. Theory Purpose of Firewalls and its effectd/oiP protocols.
10. Practise Firewalls connecting VoIP deviceglldv

11. Exam and Certification

1. Theory Physical network enviroment
How IP and its transport layers works.

a) Data link physical (cables, connectors, dvagcand bridges)
Different kind of networks: bus, star, rimgesh.

b) Network (the internet layer ontop of all cal

c) Transport (howto transport data over intérnet

d) Application (what you want to do with the @atoice, email, etc.)

e) What is bandwith/broadband ADSL/Cable/Anaiogdem?

f) Wireless networks WiFi and OFDM.

g) Internet over PowerLine

2. Practise Physical network enviroment wiring thevolP devices
Physically connect PC's and Adapters to routdrsavitch.
Purpose is to learn getting the physical netvemnkectly connected.

a) Identify and understand difference betwedaigey; switch, router.
b) Identify different cables like TP strait anidbssover, coax and fibre.
¢) Making TP cables strait and crossover.
d) Identify cable trouble. Find ports, what iAW and LAN ports.
e) What the LED'S mean ? Link up/Link down
f) Experience effects of bandwith problems.
g) Looking at wireless technology,
Setting up a small WiFi lab net and conned®héne to it.
Securing the WiFi with WEP and SSID.
h) Looking at Internet over powerline
Setting up a two PLM and connecting phones to
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Securing PowerLine distributed traffic.

3. Theory TCP/IP
Basic IP protocols and their fundamental furmetio

Purpose is to have understanding on TCP/IPderdo
be able configuring devices and avoid problems.

a) arp (binding datalink physical to ip addregse

b) ip (addressing, public and private)

c) icmp (ping, traceroute, latency)

d) tcp / udp (data transport systems)

e) Common port's (Services and application cciiores)

f) dhcp (Automatic configuration delivery toedits from servers)
h) dns (purpose of nameserver, what is you &giame ?)

i) Plug and Play

j) Quality of Service.

4. Practise TCP/IP connecting VolP devices
In this exercise's you will learn how to configyour network equipment
and some tricks making it easy. This is knowiPaadministrating by
use of IP toolkit.

a) How to check and configure devices IP addaeskIP parameters.
Checking the devices current IP address ddihg IP address manually.

b) Checking that hardware and logical is bindedectly using ping and arp.

c) Learn in practise "default router" and dnmgsislookup and traceroute.

d) Checking that devices reach eachother androthe internet to our servers.

e) Learn howto configure/repair/correct/check@and static IP for:
1. Windows XP and microsoft family
2. Softphone
3. Hardphone
4. Adapter (ATA)

f) Looking further on the WiFi network devicesttings.
DHCP and Wireless issues.

g) Looking further on the PowerLine network dms& settings.
PowerLine network and DHCP issues.

5. Theory How VolP works
You will in this master learn how VolP works andy it wont work
in some cases. We look on standards used, tiseamd cons of them.
How codecs work and why they are needed anditieeeffects of them.
Transcoding between VolP protocols, why and when

a) Phone goes digital:
Number Web login Voicemail account
UserlD Web password
Password Account serial number
b) Codecs: G729, G7321 and GSM
¢) What is h323, sip, iax2
d) What does the Gatekeeper and Proxy do
e) Purpose of the Gateway
f) The CDR and analysis
g) How VolIP signalling works
h) Some brands, Mera, Asterisk, GhuGK and Dialog
i) Video protocols and cams for two way Videdgal
j) Call routing/Prefixes.
i) IVR systems.
k) How billing is made from CDR.
I) Ratetables in DTL.

6. Practise How VolP works connecting VolP devicegvel 2
Purpose of this exercise is get known to VolRiggent and their needs.
You also learn how to track down problems ardHem as well as give support.

a) Installing and configuring Adapter VolP paeters to work with SIP classroom and real veser
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Secure and Failchecking Adapter and reststeskettings.
b) Installing and configuring Hardphone VolP gaeters to work with
H323, SIP and preferred IAX2 classroom arad server.
Secure and failchecking hardphone and reststesettings.
Upgrade firmware and change firmware from Bi182SIP or IAX2 in hardphone.
Changing ringtones in hardphone.
¢) Installing and configuring Softphone VolP aareters to work with H323 server.
d) Making calls, testing prefixes, checking CBR' classroom server, looking at LEDS
d) Installing your own gatekeeper from scratotl aonnect your phone to it.
Making calls and checking CDR.
e) Interconnecting gatekeepers.

7. Teory Purpose of NAT and its effects on VoIP procols.
Now when you are familiar with VolIP it is time head real life with NAT.
a) How NAT server is operating.
Public address translated to private address.
TCP-UDP Keep alive chains and connectiorritatetimeouts.
Stateful NAT router, non stateful will not vikowell at all.
b) Why NAT makes problem for VolIP traffic.
H323 need portforwarding of 2 ports.
SIP need keep alive or portforwarding of ttpo
IAX2 almost allways work anyway.
c) Configuring NAT servers, portforwarding/Vietuserver/Napt
Portforwarding make one way sound go away.
Portforwarding Making incoming calls work.
Deligate ports to phones.
d) Some brands of NAT routers; D-Link, Zyxel |&well, Alcatel, Speedtouch..
e) Proxy NAT to help VolP.

8. Practise NAT connecting VolP devices level 3
The exercise will show you what you meet in téalsituations and how
to make VolP work behind NAT, even the serveriba NAT.

a) Setting UP NAT routers

b) Setting up H323 Phone/Softphone devices laf.
c) Setting up SIP Adapter/Hardphone devicesruehat.
d) Setting up IAX2 Adapter/Hardphone devicesibemat.

e) Troubleshooting NAT issues with phone itselfl NAT router lodfiles.
Portforwarding is missing or faulty
Phone NAT settings is wrong.
NAT router is NOT stateful what now do | do ?

f) Proxy NAT.

9. Theory Purpose of Firewalls and its effects onMP protocols.
Firewalls are here to protect us, but can ruinbusiness if
we do not understand them. You will learn howaafigure basic
firewall and at the same time make VolP work.

a) Filtering on IP traffic rules.
b) Application filtering the evil thing.
c) Stateful / non stateful firewalling.

aontrol panels.
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10. Practise Firewalls connecting VolP devices levé
At first insight this make seems like everyomas h firewall,
in fact, most have just NAT and portforwardinglano firewalls.
It is not so dangerous as it might look likecégse NAT prevent
most illegal traffic.

a) Checking Firewall rules

b) Allowing traffic to and from our servers

c¢) Allowing traffic from our phones to servers

b) Setting up H323 Phone/Softphone devices maddlls.
c) Setting up SIP Adapter/Hardphone devicesfaedalls.
d) Setting up IAX2 Adapter/Hardphone devices firevalls.

e) Troubleshooting Firewall issues and Firevagfiles.
Firewall SPI rules
Firewall DOS rules
Blocked traffic
None stateful firewall

11. Exam and Certification
After fullfilling class an exam is performed:
Teory 10 questions
2 Practical tests.

90% correct in teory and both practical testsesly performed
will result in VolP certified engineer.
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Detailed content and schema

Day 1 09.00-12.00)

Day 1 13.00-16.45)

2
T

) $ o %

+ + ,
* + $

+ % | )
-.10/ %
-/0/1 %
-10/* %
2 ) ) 3 2
Future services for H.323

SIP-enabled communications, multimedia, and conferencing

Elements of an SIP network, Including user agents, servers, and location
services

Basics of SIP Security such as authentication, encryption, digital
signatures, and firewalls

Future services for SIP

Customer account parameters

PIN, H.323-ID, username, password
Billing system Web-login

1) Configure your Windows XP/2000/98 PC for internet connectivity wh

TCP/IP and some other services

2) Localising conflicting applications.
3) Installing Softphone on PC and make successful calls

4) Configuring Hardphone and make successful call s
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Detailed content and schema

Day 2 09.00-12.00)
Call types

PC to PC
PC to PHONE
PHONE to PC
PHONE to PHONE
Direct calls
Classic Call-back
GSM initiated
Web initiated
Leased IP line / Delegated IP Line

Account types

Day 2 13.00-16.45)

Regular Member / Contract Subscriber
Prepayed IP cards
Prepayed PIN cards
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A& |
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<A $ !
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753 ")
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Day 3 09.00-12.00)

I (
2
* -%|
_*
- _ %
&
Call routing

IVR programming

Exercise

Change phones in GSM-gateway

Make calls through GSM-gateway/host
Day 3 13.00-16.45)
User/Customer home enviroment CPE

%
4 !
& &)"

$ & CHA)##
User/Customer SOHO devices

Portforwarding
Stateful/Stateless Firewall's

8& 8&
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Day 4 09.00-12.00)
) $ ( <
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Day 4 13.00-16.45)
Exotic solutions for customers/users
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2.5 VideolP
* Info (2 dagar)

VideolP

Denna kurs riktar sig till den som har grundlaggafidtkunskaper i Datorkommunikation samt TCP/IP belst Routing,
och vill lara sig hur man kan bygga upp videokoefar system eller Internet "TV" med TCP/IP, ¥ldeo 6ver IP. (IPv4 /
IPv6) samt distribution av TV dver city networks.

Kursens upplagg ar sadant att den riktar sigill® deltagare. Teori varvas med praktik underdaggang, diplom erhj
efter kursens sl

'IKURSEN EJ KLAR!_
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3. Natverkstjanster
Alla dessa kurser ar av tillampande karaktar, kierisig mera mot den som kan grunderna.

3.1 Routed & Gated
* Info (1 dag)

Routed & Gated

Kursen riktar sig till de som har grundlaggandediaper i TCP/IP och Datakommunikation men vill l&igrouting med
RIP och OSPF/IGP/EGP i praktiken under BSD och xidursen ar stark sammankopplad ni€eP/IP routingoch kan ses
som dess praktiska del dar vi i praktiken utfortirayl

Kursens upplagg ar sadant att den riktar sigdill® deltagare. Teori varvas med praktik underdaggang, diplom erh3
efter kursens si8

Routed & Gated

Mal och syfte
Kursen ritar sig till de som skall administrera acstallera natverksrouters baserade pa Unix
plattformar med routed och gated. Deltagarna Giusder kursen att kompilera samt patcha Unixkernel
for att stdda routed/gated. En kort introduktidinstiatisk och dynamisk routing gors, interna samt
externa gateways analyseras. Darefter installefaganfigureras routed och gated. Gated.conf syntax
och mdjligheter for de olika protokollen RIP, E@GP, HELLO, OSPF och SNMP som ocksa gas
igenom och forklaras. Planering av infrastruktusamt implementationsfasens steg. Eleverna lar sig
hur lankstatus och routingtabeller samt cache datatiransporteras och utbyts i naten. Eleverna
bygger under kursen upp olika sorters natverk niedKbone” och flera AS(autonoma system) med
hjalp av Unix routers och ovan namnda protokollidBtr gors ocksd med olika "handelser” i
infrastrukturen.

(OBS! Utveckling sker oclvww.gated.nesatsar numera pa Next-Hop teknologin, open sdwden till gated har
pensionerats av dem, men lever fortfarande kvarveekligheten)

Upplaggning
Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid
kursens slut. Under kursen utfors laborationeraeteoretisk och tillampad
karaktar. Kursmaterialet &r pd Engelska.
Deltagaren skall efter kursen kunna satta upp nétved gated/routed samt
redogdra for och forsta inneborden av:
Introduktion till dynamisk routing
Routingfamiljens protokoll, rip, ospf, igp, egp,ddello och snmp.
Deklarering av areor och hierarkisk routing octztier.
Omdirigeringar och aggregat
Interface deklarationer
Hello protokollets betydelse, flooding
Multicasting och Grannar
Router voteringar med féredragen router och backugers
Sakerhet och krypteringar vid lankstatus och reabesll utbyten.
Forkunskaper
Kursen ar starkt sammankopplad med TCP/IP routing & den teoretiska bakgrunden till denna kurs.
Det ar dock inget maste att ha last den kursen. fDack bor kunskaper motsvarande TCP/IP grundaéck
till for den som sa onskar. Erfarenheter av inatah av programvaror under Unix som méaste instadle
genom manuell kompilering &r ett plus.
Kursléangd

En dag
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3.2 DHCP/bootp & rarp
* Info (2 dagar)

DHCP/Bootp & rarp

Denna kurs ar till for den som redan kan grundlageal CP/IP och datakommunikation men behover ligra s
DHCP/BOOTP/RARP samt TFTPi praktiken med BSD oatuki

Kursens upplagg ar sadant att den riktar sigdill® deltagare. Teori varvas med praktik underdaggang, diplom erhj
efter kursens sl

DHCP/BOOTP & rarp

Mal och syfte
Den har kursen riktar sig till de som 6nskar fokasgd dhcp/bootp och rarp samt tftpd. Dessa prdtoko
anvands for att leverera natverksparametrar oaelfder samt annan information till olika typer av
klienter med eller utan disk. Kursen tillhér faraitjmed Diskldsa klienteoch DiskMirrorsamt
UnixCluster dar dessa protokoll ocksa tas upp. Under denrmléusig deltagarna att forsta, installera
samt konfigurera och kompilera de olika protokall€nrsen kan ocksa ses som en férberedande kuns inf
de 6vriga i familjen, beskriven ovan, d& den indlehdaskunskaper pa djupet.

Upplaggning
Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid kursens slutdéirkursen
utfoérs laborationer av bade teoretisk och tillamgarchktar. Kursmaterialet ar pa Engelska.

Deltagaren skall efter kursen kunna installera DH©Btp & rarp samt redogéra for och forsta innekard
av:

BOOTP/DHCP

Main purpose of BOOTP

Structure of BOOTP packet

How BOOTP works

Configuration and installation of BOOTP at served &lient.
Main purpose of DHCP

Structure of DHCP packet

How DHCP works

Three mechanism for address allocation (manuabnsatic, dynamic)
DHCP interaction through routers

Configuration and installation of DHCP clinet arehser.
(Reverse) Address Resolution Protocol

Main purpose of RARP

Structure of RARP packet

How does RARP work (with/without router)

Purpose of RARP

Configuration and installation of RARP

Main purpose of TFPT

Structure of TFTP packet

How does TFTP work (with/without router)

Purpose of TFTP

Configuration and installation of TFTP

PXE boot for diskless clients and installation sk

Forkunskaper
Deltagare till denna kurs bor ha kunskaper motswdgdJnix netadmin och erfarenhet av installationer
rérande applikationer som maste kompileras fofuaigera.

Kurslangd
Tva dagar

Notera! Det finns fardiga pafyllnadsmoment med PXE boottsdisklosa klienter till Unix/Linux samt Microsoft

produkter till denna kurs.
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3.3 Named & Bind
* Info (3 dagar)

Named & Bind

Du kan redan TCP/IP och Datakommunikationens gnuade vill lara dig namnservern(DNS) i praktikerhdainna satta
upp master och slave samt konfigurera olika typeramer. Kursen har fokus p& BSD och Linux, menrbBoft DNS och
Netware DNS kan fas pa begaran.

2]

Kursens upplagg ar sadant att den riktar sigill6® deltagare. Teori varvas med praktik underdaggang, diplom erh3
efter kursens sl

Named & Bind

Mal och syfte
Denna kurs riktar sig till (natverksadministratgrden som vill lara sig DNS systemet grundligt. dénkursen l&ar
du dig historien bakom DNS. Du lar dig DNS termesaat conceptet och handhavandet. Du lar dig &e oli
"resource records” i tabellerna. Hur man konfigardDNS servern och klienten. DNS felsdkningsverldgh
felsdkning. Vi studerar DNS konfigurationsfiler obhr man stéller i ordning master/slave/cash-ooiward/root
servers och kombinationer daremellan. Hur man péarech konfigurerar Zoner och distribuerar zominfation.
Vi analyserar vilka séakerhetshot som foreligger DMShur man kan sakra upp sin DNS och hur mandrygg
solid infrastruktur. Vilka aspekter samt hur du §fiiratt sékra upp dina DNS:er nar de kommunicered andra
DNS:er och klienter. Slutligen kikar vi pa hur D8:och brandvaggar kommer Gverens.

Upplaggning
Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid
kursens slut. Under kursen utfors laborationer&oedteoretisk och tillampad
karaktar. Kursmaterialet ar pa Engelska.

Deltagaren skall efter kursen kunna satta upp DNSm®a och medelstora infrastrukturer samt redador och
forsta inneborden av:

The History of DNS

BIND

Basic DNS Theory

DNS in Practice

Master File Format

Basic Name Server Configuration and Administration
Resolver Theory and Configuration

Basic Name Server Security

Master, Slave, Stub, Delegation, Shadow
ZoneFiles forward and reverse

Domain signing certificates and Domain keys,
DNSIND

Troubleshooting

Threats

DNS Infrastructure

TSIG

DNS Security Extensions

DNS and Firewalls

Maintenance

Forkunskaper
Du bor ha kunskaper motsvarande TCP/IP grund dahegthet av att konfigurera TCP/IP pa
arbetsstationer och servrar. Bra ar om har last Bygsadmin grund eller motsvarande for Microsoft.
Kursléangd
Tre dagar
Notera! Klassen kan byggas om for att avslutas med ftéigration i kundens produktionsmiljo.

Operativsystem under kursen ar valfritt.
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Kursdetaljer och nyckelord

Basic DNS Theory

* The Namespace

* Nodes and Labels

* Domain Names

» Domains and Subdomains

* Delegation and Zones
 Primary Master and Slave Name Servers
* DNS Messages

* Resolvers

* Name Resolution

* Recursive and lterative Queries
« Caching

* Roundtrip Time

DNS in Practice

» Generic Top-Level Domains

» Country-Code Top-Level Domains
« Organization of Top-Level Domains
* Registrars and Registries

» Root Name Servers

Master File Format

* Resource Record Syntax

* A, PTR, NS, MX, SRV, CNAME, and SOA Records
*» Shortcuts

Resolver Theory and Configuration

* The Local Domain Name

» The Search List

* Querying Name Servers

* BIND Resolver Configuration

* Service Order

* Windows NT 4.0 Resolver Configuration

» Microsoft Server 2000 Resolver Configuration
 Microsoft Server 2003 Resolver Configuration

Basic Name Server Security

* Version

« Single Points of Failure

« Filtering Traffic

* Restricting Recursive Queries
« Restricting Zone Transfers

DNSIND

* Dynamic Update Theory and Configuration

* NOTIFY Theory and Configuration

« Incremental Zone Transfer Theory and Configuratio

Troubleshooting

* nslookup

« dig

* DNS Expert

* Troubleshooting Techniques
» Common Mistakes

The History of DNS
* The ARPAnet and HOSTS.TXT
* The Advent of DNS

BIND
« A Brief History of BIND
« Choosing a Version
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Basic Name Server Configuration and Administration
* Getting and Building BIND

* named.con8yntax

» The Working Directory

« Cryptographic Keys

» Address Match Lists

* ACLs

* Controls

» Zones

« Configuring and Runningndc andndc

Infrastructure

* Version

« Restricting zone transfers

* Restricting dynamic updates

« Restricting queries

« Avoiding single points of failure
* Inside or outside?

« “Split service”

TSIG

* Theory

« Configuring TSIG

« chroot and Least Privilege

Threats

« Spoofing

« Denial of service

» BIND vulnerabilities

DNS Security Extensions

* Theory

- Public key encryption

- RR types

- Chain of trust

* Practice

- Generating a zone key

- Signing a zone

- Submitting your key for signing
- Incorporating the signed key
- Resigning a zone

DNS and Firewalls

* Inside-out

- Forwarding

- Iterative resolution

- Hybrid architectures

* Outside-in

- Visibility

- Split namespace

« Bastion host configuration
- Views

- Multiple named processes

Maintenance
 Mailing lists and newsgroups



3.4 NIS/NIS+ & YP

* Info (2 dagar)

NIS/NIS+/YP

Denna kurs riktar sig till dig som har kunskapettswarande Unix systemadministration grund men&it dig NIS/NIS+
tjansten fr&n grunden pa BSD och Linux.

Mal och syfte

Upplaggning

Kursens upplagg ar sadant att den riktar sigdill® deltagare. Teori varvas med praktik underdaggang, diplom erh3
efter kursens sl

9]

NIS/NIS+ & YP

Kursen riktar sig mod de som administrerar nateknkbehov av central administration av klienter och
arbetsredskap behovs, med NIS.

Under kursens gang far deltagarna lara sig attkonspilera och sedan installera samt konfiguregeba
NIS och NIS+. Forst far deltagarna en introduktiifNIS/NIS+ och vad som skiljer dem at. Dareftars
forst NIS ut fran grunden till djupet och sedan yiS+ igenom med samma mal(NIS+ ar mycket storre.
NIS master och SLAV konfigureras, filer som kanadelit identifieras och exporteras med NIS/NIS+.
ServerPush och Poll samt uppdatering fran klieatsidrande l6senord och andra databaser(filer)indpb
mekanismen samt start och stopp av server samt kliederas. Nis doméaner och grupper samt anvandare
konfigureras. Domaninloggningar med NIS+ och roansituderas ocksa i samband med NIS+.
Sakerhetsaspekter rorande NIS och NIS+ Initieringtelelade filer samt formatet pd nsswitch.conf och
filer i var katalogen studeras.

Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid kursens slutdéirkursen
utfors laborationer av bade teoretisk och tillamgarhktar. Kursmaterialet ar pa Engelska.

Forkunskaper

Kurslangd

Deltagaren skall efter kursen kunna planera ochradstrera samt satta upp NIS/NIS+ systemsamt
redogdra for och forsta inneborden av:

Grunderna for delade filer med NIS/NIS+

For och nackdelar med NIS och NIS+

Hur NIS databaserna lagras

Planering av NIS/NIS+ namnrymder

Satta upp en root NIS/NIS+ master samt konfigukéester
DNS och NIS/NIS+ och andra databastjanster
Skapa, andra och underhalla NIS/NIS+ databaser
NIS/NIS+ och sakerhet

Planering av NIS/NIS+ nat med NFS/Samba/NetAtalk
Felsoking och underhall samt vanliga problem
Nyckelutbyte och NIS+

Deltagare till denna kurs bor ha kunskaper motswdadJnix netadmin och erfarenhet av installationer
rérande applikationer som maste kompileras fofumigera.
Efterféljande kurs kan vara LDAP

Tva dagar
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3.5 LDAP
*Info (1 dag)

LDAP
Pa denna kurs lar du dig att installera och koméigaiLDAP server under Unix, fokus ar pa BSD oahuikioch nagra
applikationsexempel.

2]

Kursens upplagg ar sadant att den riktar sigill6 deltagare. Teori varvas med praktik underdaggang, diplom erhj
efter kursens slut. (Denna kurs &r ej helt faraiguy

LDAP

Mal och syfte
Denna kurs ritar sig till dig som vill installeratvsatta igdng LDAP katalogservice under Unix.aridss forst litet
om LDAP och dess historia. Darefter lar sig deltagaatt kompilera, installera, konfigurera samtskéch
underhalla LDAP server. Deltagarna lar sig hur fkam spara, hamta och uppdatera information i datal&ger
med LDAP Klienter och verktyg. Deltagarna lar sigkenfigurera LDAP serverns demon slapd, replikgninellan
servrar med demonen slurpd. Handhavande av LDABrbldgande databaser LDBM, SHELL, PASSWD.
Skapandet av nya databaser och migreringar sarplikgpr till andra databaser. Kursen avslutas ntestadera
och satta upp en LDAP konto server for centraldénboggning i storre natverk

Upplaggning
Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid
kursens slut. Under kursen utfors laborationeradeteoretisk och tillampad
karaktar. Kursmaterialet &r pd Engelska.
Deltagaren skall efter kursen kunna satta upp égsalrvice med LDAP samt
redogora for och forstd inneborden av:

What's a Directory Service ?

How does LDAP work ?

LDAP backends, objects and attributes

Installing, unpacking, compiling and configure thelL DAP Server
Configuration File Format

Centralized login setups and administration
Integration with SAMBA

Global Directives

General Backend Options and general databaseidegct
LDBM Backend-Specific Directives

Other Backend Databases

Access Control Examples

Running the LDAP Server

Command Line Options

Starting and stopping the LDAP server

Database Creation and Maintenance

Creating a Database online and offline

The LDIF format

The Idapsearch, Idapdelete and Idapmodify utilities
Roaming Access

LDAP Migration Tools

Authentication using LDAP

Graphical LDAP tools

Forkunskaper
Deltagare till denna kurs bor ha kunskaper motswdgdJnix sysadmin grund och erfarenhet av
installationer rérande applikationer som méaste kitargs for att fungera.

Kursléangd
En dag

Notera! Kursen har pahangsmoduler med SAMBA och Windows.
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4. Datasakerhet
Dessa kurser bestar av en grundkurs som &r alletankiar sig till slutanvandaren, de andra kuragokuserar mer kring
handhavandet samt skydd och atgarder for bakonmagaatverk.

4.1 Datasakerhet grunder
* Info (3 dagar)

Datasakerhet grund

Denna kurs riktar sig till allaom jobbar med datorer, inga sarskilda forkunskigiers, alla ar valkomna.
Under kursen gar vi igenom grundlaggande datasékedh belyser bade Windows och Unix arbetsstatioge
post, webblésare, virus och antivirus. PGP ochakdpteringar samt PFW(Personal Firewalls).

Kursens upplagg ar sadant att den riktar sigadill@ deltagare. Teori varvas med praktik underenggjang
diplom erhalls efter kursens s

Datasakerhet grund

Mal och syfte
Under tre dagar studerar vi grundlaggande datalsék&ir alla. Vi gar igenom vad som brukar kallés f
hotbilder och klassificerar dessa i grupper om ouke yttre hot, logiska och fysiska hot. Déarefjér vi
igenom vad som menas med behdrigheter rérandesegsarsom finns i natverk och pa den lokala datorn.
Vi studerar OSI modellen och DoD modellen och tatit pa hur natverket fungerar samt datorernas
operativsystem. Vi lar oss natverksvett och natssiikerhet samt brandvaggar olika typer av brandvagg
och hur de fungerar. Vi lar oss strategier for sidskopieringar och virusskydd(elak kod). E-past o
surfning samt riskerna med dessa studeras. Visitrojanen och vad en DOS och en DDOS attack ar.

Upplaggning
Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid kursens slutdéirkursen
utfors laborationer av bade teoretisk och tillampachktar. Efter genomgangen kurs skall deltagheniitt
kunskap och 6kad insikt i att:

Klassificera datorsakerhet och hotbilder, inloggnindtverk och TCP/IP sékerhet
Fysiska och Logiska host
Interna och Yttre hot

OSI-7 och DoD modellen
TCP/IP

E-Post

Virus och Trojaner

PGP

Personal Firewall
Lésenord In och Utloggning
Sakerhetskopiering

Delade resurser

Barbara datorer

Weblésare
Elak kod
Forkunskaper
Inga forkunskaper krévs, endast lite datorvana.
Kursléangd
Tre dagar
Notera! Kursen har pdhangsmoduler anpassade for den mifjéasivands hos er.
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4.2 Datasdakerhet pé djupet
* Info (4 dagar)

Datasakerhet pa djupet

Denna kurs riktar sig med de som har kunskapervamade Unix netadmin. | denna kurs lar man sigdjpget att planera,
forbereda och installera sakerhetshojande verkiggra brandvaggar och lockbeten av olika slag, tiességnar vi lite tid
at kryptering.

2]

Kursens upplagg ar sadant att den riktar sigill6 deltagare. Teori varvas med praktik underdaggang, diplom erhj
efter kursens sl

Datasékerhet pa djupet

Mal och syfte
Kursen Datasakerhet pa djupet riktar sig mot ixtmiljoer, deltagarna lar sig arbetsmetoder fohéia
sékerheten, identifiera sékerhetsbrister och eedlatattacker samt hur dessa kan forebyggas. Bak so
anvandes under kursen ar den mycket allomfatttader Exposed: Network Security Secrets Solution
Under kursen méter deltagaren en rad olika vergtyg kan anvandas for att sakra upp systemen. Teori
blandas med praktik, (50/50). Relevanta laboratiole man installerar brandvaggar och héjer sakenhe
for vanligt forekommande tjanster sdsom ftp, weéb, namnservers och mycket mera.

Upplaggning
Efter genomgangen kurs skall deltagarna ha fatskam och dkad insikt i att:
Klassificera datorsakerhet och hotbilder, inloggninédtverk och TCP/IP sakerhet
Forsta krypteringsmetoder och deras svagheter
Sakra upp Unix systemet manuellt frAn grunden oel seriptverktyg
Brandvéaggar, konfigurering och installation av ward/filter (PF)
Kunna félja upp/spara root och gastanvandare
Undersoka pagaende attacker. (erfarenhet och hoheyort)
Installera, tolka och forsta loggar, nyttja ochstdr TCP_Wrapper, SATAN, nmap och
TripWire
Séakra upp Sendmail och forstp problematiken med/BNS.
NFS och NIS+ for att sékra upp delade resurseintemduktion
Sakra upp Apache webserver
Autenticieringsmodul PAM och nyckelutbyte
Installera och konfigurera secure shell (ssh).
Det fortsatta arbetet och var man kan finna hj88ENIX organisationen
Installera och snort och tripwire.

Forkunskaper
Deltagare till denna kurs bor ha kunskaper motswdadJnix netadmin och erfarenhet av installationer
rérande applikationer som maste kompileras fofuaigera.

Kursléangd
Fyra dagar

Noteral! Kursen har pdhangsmodulerna, mailwashing, iptapkesket filter, Cisco PIX, ISA-server.
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Kursbeskrivning sakerhet i Datasakerhet pa djupet TP/IP baserade natverk

Utbildningsmal fér hela kursen

Kursen riktar sig i forsta hand till den som redh@an viss erfarenhet av Datorkommunikation och Waimnt TCP/IP natverk,
motsvarande kurser i dessa amnen eller motsvarkndgen ger en djup inblick i sakerhet och de atgéman kan gora for
att forbattra situationen.

Upplaggning

Under kursens samtliga moment drillas deltagarna t@eretiska forelasningar och laborationer déamgeéstrikligt med
tillfallen for fragor samt pedagogiska tips av hleda slag passande for det gallande momentete Kigienomfors pa tre
dagar.

Kursinnehall

1.

Séakerhetspolicy
Har lar du dig att definiera de grundlaggande désbehoven och hur du kan bygga upp en strategiviiika
komponenter som du kan behdva for att realiseratdategi.
- Vad skall skyddas
Riskanalys
Utforma skydd
Logga och analysera
Sjalvattackera systemet
Lésenord
Tillgénglighet versus sékerhet

Fysisk sékerhet

Detta moment belyser vad som menas med begrepgisk fsékerhet, allt ifrdn hur kablar skall draghs t
hur anvandare hanteras och deras tillgang tilesystrustning.

NOC Network Operation Center

BAC Biometric Access Control

Topologi

Erbjudna tjanster

Modem

Kabel och utrustningsskydd

Installationsfragor ur sakerhetségon

Installationer kan vara stora sékerhetsproblem ataman har kannedom om detta, kapitlet vill belgégra viktiga
punkter.

Vad installerar du ?

Skillnader mellan operativsystem

Hur skall filsystem planeras ?

Elak kod
Sasom rubriken sdger avses ett studium av olikadoav programkod vars syften kan vara lite olédl, fran att
stjala ndgon anvandares losenord till att forshia systemet.

Virus

Trojaner

Bomber
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5.

6.

Unix Kontohantering
Vi utreder olika sakerhetsaspekter gallande umittw och hur man pa olika satt kan asidosatta béaken.
Vi tittar ocksd pa verktyg som kan hitta sakertigksr i unix filsystem.
Policy
Anvandarnamn
Hemkatalog
Shell
Administrator och anvandare
su och sudo
SGID och UGID samt sticky bits
Tripwire, ATP, TAMU
COPS
ISS
Tiger

Inloggning och Lésenordsattacker
Ett av de enklaste satten att ta sig in i ett friamde system &r att erhalla ett legalt konto,&etast kan man fa tillgang
till p& en rad sétt. Kapitlet belyser vilka metodem kan anvandas for detta och hur man kan forhiat sa sker.
Inloggning sker fran terminaler, via lokala natvetkran wan samt www servrar och modem. Det fivita flera
bakddrrar in i systemet.
- Avlyssning

Brute Force

Dekryptering

MD5 kryptering och shadow password

Bra och daliga I6senord

Inloggningsforfarande

OneTimePassword

SecureSHell, privata och publika nycklar

Kontoserver och Transaktionsserver

Radius

Loggar

Brandvéaggslosningar
Detta intressanta avsnitt lar dig hur du skallteemoch stélla i ordning grundldggande brandvaggarilka svagheter
som kan finnas med de olika varianterna av branglvdgamt naturligtvis hur brandvaggar ar tanktéuaigera i
Natverkslager och Applikations Lager samt vad fidanbrandvaggar kan ténkas stdda.
- Paketfiltrerning
TCP kedjor och Proxy
Applikationsniva
VPN tunnlar och kryptering
NAT och Masq. Adressdversattningar
IPChains
TCP-Wrapper och faror med Unix R-Familj, remote omnds.

Routin
Vi tar e%] titt pa vad man kan goéra for att skydiaamed routers och provar ndgra metoder i praktike
. Accesslistor i routers
IP Packet source routing
Static routes
RIP
. OSPF
Allman natverks och plattforms integritet
Enbart skydd mot intrdng och sabotage racker entiellinte alltid, man har ocksa ett behov avr@ihsportera data pa
ett sékert satt i samt verifiera vem man &r. Kepl#ir dig hur detta fungerar och vilka risker siams med de olika
metoderna.
- Kryptering, vad ar detta ?
Symmetrisk kryptering; IBM DES varianter
Asymmetrisk kryptering; RSA
Meddelande integritet; MD5 och signaturer
Vem certifierar nycklar CA
Diffie —Hellman
PgP, kryptering av meddelanden
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10. IPSec och VPN
IP Security, kapitlet ar en fordjupning av metadesom beskrivs i kapitlet med Allmén natverks plitforms
integritet vilka tillampas i TCP/IP protokollfamgin. Vi beskriver och forklarar hur privata natvedh tunnlar kan
byggas upp i 6ppna natverk (Internet) utan att bettover hyra in natverkslésningar med sarskildetedaiska vagar,
ofta separata kablar frdn bandbreddsbolagen.
Vad ar detta ?

AH, korrekt avsandar identitet

ESP, kapslade datapaket

IKE, nyckelutbyte

Transport Mode

Tunnel Mode och Secure Gateway

11. Analysverktyg och natverksséakerhet
Detta lilla avsnitt ger dig en liten inblick i nérksanalys, vi kikar pa Sniffer Pro och tcpdummsadgra andra
verktyg som kan anvandas i bade valmenande sytferlakartade. Vi studerar hur paket transportén oc
mIoggnlngsforfarandet ser ut i praktiken med dess#ityg och enkel felsékning i TCP/IP miljo.
Sniffer och elektronisk avlyssning
Scanner
Unix GNU verktyget TCPDUMP

12. TCP/IP Applikationer och tjanster, sdkerhet ochmdjlighet
Vi analyserar har de olika transportmetoderna aowénds i TCP/IP protokollfamilj och vilka mojligtes
och risker de har. Dessutom tittar vi ocksa paaghservertjanster och deras svagheter samt vadanmagora for
att forbattra situationen da man maste ha demtesyet. Vi tittar ocksa pa vanliga attacker mot
applikationstjanster.
FTP

Mailservern och dess protokoll smtp, pop och imap

Telnet

WWW-server HTTP och SSL

SSH, privata och publika nycklar

RBL

MIME

DoS, tjanstevagran/férhindrande

Spoofing, falsk identitet
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4.3 PF brandvaqg
* Info (3 dagar)

ﬂ:

PF(Packet Filter), den hér intressanta kursenrrgigamot den som har kunskaper motsvarande Urtaédna@n. Vi studerar
brandvaggar med fokus pa PF. Deltagarna planetasatter upp PF med olika forutsattningar och wgaonkter for att
skydda natverk mot inre saval som yttre hot.

9]

Kursens upplagg ar sddant att den riktar sigdill® deltagare. Teori varvas med praktik underdaggang, diplom erhj
efter kursens sl

ﬂ:
Mal och syfte

Deltagaren lar sig i denna kurs att forst installeF fran kallkod eller binar. Efter detta lar dadtagarna hur PF
fungerar som lager 2 (lanklagret) brygga och déreftuderas hur PF agerar pa lager 3 (IP lagretja@arna lar
sig att iordningstélla PF grundkonfiguration metiveéskort och Unixmiljé samt start och stopp av FH
regelverk och syntax studeras ingdende med exeiMpeh komplexa installningar med tunnlar av olikegssamt
NAT och simulerade svarskoder samt transparentypeltagarna lar sig ocksa hur regelgrupper koesas.
Sedan lar sig deltagarna hur man till stor delfahindra dos och ddos attacker samt syn-attadk@gra vanliga
konfigurationer med paketfilterbryggor och omdirigeg.

Upplaggning
Kursens upplagg ar sadant att den riktar sigaill® deltagare. Diplom erhalls vid
kursens slut. Under kursen utfors laborationeradeteoretisk och tillampad
karaktar. Kursmaterialet &r pd Engelska.
Deltagaren skall efter kursen kunna satta upp R sedogora for och forstd inneborden av:

Efter genomgangen kurs skall deltagarna ha fatskam och 6kad insikt i :
- Permissions
Interface
Netmasks and hosts
IP Protocols
IP Options
IP Fragments
TCP/UDP Ports
ICMP type/code
TCP Flags (established)
Responding to a BAD packet
IP Security Classes
Packet state filtering
Network Address Translation (NAT)
Transparent Proxy Support
Transparent routing
Logging packets to network devices
Rule groups
Authenticating packets
Pre-authenticating packets
Layer 2 bridge rules and syntax
Layer 3 rules and syntax

Forkunskaper
Deltagare till denna kurs bor ha kunskaper motswdadJnix netadmin och erfarenhet av installationer
rérande applikationer som méaste kompileras fofumigera dessutom &r det bra om man ocksa har
kunskaper motsvarande Datasakerhet pa djupet.

Kursléangd

Tre dagar
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Detaljer samt nyckelord

och moment som genomgas uadkursen PF;

Basic Firewalling

Config File Dynamics, Order and Precedence
Basic Rule Processing

Controlling Rule Processing

Basic filtering by IP address

Controlling Your Interfaces

Using IP Address and Interface Together
Bi-Directional Filtering; The "out" Keyword

Logging What Happens; The "log" Keyword
Complete Bi-Directional Filtering By Interface
Controlling Specific Protocols; The "proto" Keyword
Filtering ICMP with the "icmp-type" Keyword; MerginRulesets
TCP and UDP Ports; The "port" Keyword
Advanced Firewalling Introduction

Rampant Paranoia; or The Default-Deny Stance
Implicit Allow; The "keep state" Rule

Stateful UDP

Stateful ICMP

FIN Scan Detection; "flags" Keyword, "keep fragsgykvord
Responding To a Blocked Packet

Fancy Logging Techniques

Putting It All Together

Improving Performance With Rule Groups
"Fastroute"; The Keyword of Stealthiness

NAT and Proxies

Mapping Many Addresses Into One Address
Mapping Many Addresses Into a Pool of Addresses
One to One Mappings

Policy NAT

Spoofing Services

Transparent Proxy Support; Redirection Made Useful
Filtering Redirected Services

Magic Hidden Within NAT; Application Proxies
More Magic; Using NAT As a Load Balancer
Loading and Manipulating Filter Rules; The PF Wili
Loading and Manipulating NAT Rules; The ipnat Wsili
Monitoring and Debugging

The PFstat utility

The ipmon utility

Keep State With Servers and Flags.

Coping With FTP

Running an FTP Server

Running an FTP Client

Assorted Kernel Variables

Fun with PF!

Localhost Filtering

What Firewall? Transparent filtering.

Using Transparent Filtering to Fix Network Desigistkes
Drop-Safe Logging With dup-to and to.

The dup-to Method

The to Method

Bogus Network Filtering, the ultimate in currentisspoofing technology.
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5. Programmering
Programmeringskurser i klassiskt maner, 50 % w@cii50 % laborationer.
Nybdorjare bor 6vervaga att bérja med C eller Shalis. Kurserna ar plattformsneutrala med undafiaghellscript.

5.1 C-Programmering grunder
* (5 dagar)

C Programming

C is one of the most widely-used languages for systems software and workstation application
programming, largely due to its power and flexibility. This course will provide you a highly effective,
structured approach to learning the C language.

Programming skills will be enhanced as delegates will be able to use the powerful features of C to best
effect and avoid errors that lead to faulty code or code that cannot be maintained. The programming
course is outstanding because of its emphasis on writing style, pitfalls to avoid and techniques to use
that make the code clear, concise and maintainable.

On Completion, Delegates will be able to
- use the major elements of the C language
write programs using the strengths of the C language; for example, pointers
write and use the data structuring features of the language, which can result in better program
design
work with the C run-time library: a major source of programmer productivity
spot and remedy common programming errors in C
write in a good C programming style

Who Should Attend
Experienced programmers wishing to learn the C language.

Course Style

In addition to the lecture material there are graded practical sessions that cover each of the major
areas of C. There are also optional exercises for further study after the course. Delegates may take
away worked solutions, together with some small sample demonstration programmes.

Prerequisites

Delegates must have professional programming skills and a good working knowledge of a block-
structured language, such as Basic/Visual Basic, Pascal/Modula2, Fortran, Algol or PL/1, and be
familiar with a programming environment.

Delegates without this experience should attend C Primer course first and follow it up with at least one
month of practical usage. Delegates with more than a few months of C programming experience
should attend the Advanced C course instead.

Course Content

An Overview of C
History and evolution of C; Key characteristics of C

Writing a Simple Program
Program structure; Data and code statements; C software development life cycle

Data Types
Scalar types; Variables and constants; Storage considerations; Initialising variables

Operators and Expressions
Standard arithmetic operators; Increment, decrement, assignment and relational operators; Automatic
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and programmer-controlled type conversion

Program Looping
Boolean expressions; While, Do and For loops; Looping style considerations

Decision Making
If, Else and Switch statements; Other statements affecting flow of control; Decision-making style
considerations

Functions and Program Structure
Inter-function communication; Function prototypes, calls and definitions; Scope and storage classes

Structured Data Types
Arrays, structures and unions; Nested data structures

Pointers
The concept of indirection; Pointers and address arithmetic; Pointers and functions

Pointers and Data Structures
Pointers and arrays; Pointers and structures; Complex data structures

Preprocessor
Tokens and macros; Include files; Conditional compilation

Input and Output
Using run-time routines; Character and formatted 1/O; File I/O

Further Data Types
Bit manipulation; User-defined types

Working with Larger Programs
C and modular programming; C's standard library considerations

The Way Ahead
Further C information sources; Support after this course
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5.1.1 C++ Programmering
Info ( 4 dagar)

Har du elementara kunskaper i programmering, garna grunderna i C eller liknande sprak och vill
utveckla din férmaga att skriva mer komplexa program?

Pa den har kursen far du lara dig objekt orienterad programmering fran grunden med C++ och
anvéandning standard klassbibliotek. Det férekommer rikligt med évningar unde rkursen, férdelningen
ar nara 50/50.

Mal och syfte
Beharska C++ programmering for att kunna skriva mindre applikationer i C++. Du kommer ocksa att
Oka din produktivitet genom att kunna arbeta enligt objektorienterade modeller.

Malgrupp
Alla som kan programmera och behdéver lara sig C++

Forkunskaper
Du bor ha grundlaggande kunskaper i spraket C eller motsvarande sprak.

Nasta steg
C++ programmering, fordjupning.

Kursinnehall
Objektorienterad programutveckling
o grundlaggande begrepp
o egenskaper hos spraket
0 C++iolika miljcer
0 historik och standardisering
Oversikt C++
o grundlaggande syntaxregler
main-funktionen och anrop till andra funktioner
variabler och typer
de vanligaste operatorerna
parameteréverforing i C++
programflddeskontroll
héarledda, egendefinierade typer
iostream-biblioteket
Utvecklingsmiljon
0 operativsystemen
Variabler och typer
o skillnaden mellan definition och deklaration
0 namnregler
0 heltalstyper och flyttalstyper
o tecken, konstanttecken och escape-sekvenser
Programflédeskontroll
o flera satser i ett block
o villkor -if och if-else, nastlade if-else
o slingor med for, while och do-while
0 Switch-satsen
Uttryck och operatorer
0 operator kontra operander
sprakets grupper av operatorer
prioritet och associativitet
Sizeof-operatorn
typkontroll och implicit/explicit
typkonvertering i C++
funktionsdefinition (prototyp) kontra definition
strukturering
parameterdverforing och returnering

OO0Oo0Oo0o0o

o

O O0OO0OO0OO0OO0OO0Oo
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Verktyg

o synlighetsregler

o lokala variabler
Preprocessorn

0 makron

0 inkludering av headerfiler

o villkor for kompileringen
Vektorer och pekare

0 vektorer

0 pekare &r minnesadresser
o0 sambandet mellan vektorer och pekare
0 vektornamn som pekare
0 pekare som vektornamn
0 dynamisk minnesallokering
0 pekare till funktioner
Klasser

0 kombinera data i klasser
0 pekare till klasser
0 konstruktor, destruktor
o medlemsfunktioner
Modularisering
0 implementation
Standardbiblioteket
Vanliga fel
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5.1.2 C++ Programmering férdjupning

Info ( 2 dagar)

Har du elementara kunskaper i C++ och vill utveckla din férmaga att skriva stérre och mer komplexa
program? P& den har kursen far du lara dig mer om design, implementation och anvandning av
klassbibliotek och intelligent ateranvandning. Vi studerar bland annat hur du arbetar med
klasshierarkier, multipla arv och polymorfism. Med de kunskaper du far under den har kursen ska du
kunna utveckla din C++ programmering fran det enkla till det kvalificerade!

Mal och syfte
Att beharska avancerad C++ programmering for att kunna skriva storre program. Du vill ocksa ¢ka din
produktivitet genom att kunna anvanda och utforma klassbibliotek

Malgrupp

Alla som behover utveckla sina kunskaper i C++.

Forkunskaper

Du bor ha grundlaggande kunskaper i sprdket C++, motsvarande var kurs Programmering med C++.

Nésta steg
Andra programmeringssprak.

Kursinnehall
Repetition av klasser och arv i C++
Sprakfordjupning
o konstruktorer, destruktorer
tilldelningsoperatorn
ortodox kanonisk klassform
anropsordningar fér konstruktorer och destruktorer
arvsformer, synlighet
virtuella funktioner och destruktorer
Bllvirtuella basklasser
medlemstyper (class, struct, union, enum, typedef)
nastlade klasser
klassglobala variabler (static)
funktionspekare
o medlemsfunktioner och éverlagring
Operatordverlagring
o0 restriktionsregler
o medlem kontra icke medlem
0 operatorer
Strémmar
0 klasstrukturen for iostream-biblioteket
o egendefinierad in- och utmatning
o formatering
0 egendefinierade manipulatorer
o filhantering
Preprocessorn
o0 makron och symboler
o villkorlig kompilering
Mallar/Templates
o funktionstemplates, klasstemplates
0 minnesaspekter, typekvivalens
Undantagshantering
o felhantering
o kasta och fanga undantag
o0 semantik for undantag
Dynamisk typkonvertering
Namnrymder
Smarta pekare
Samlingar och iteratorer
Minneshantering

O O0OO0OO0Oo

O o0Oo0oo
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Konstruktorallokering
0 resurshanteringsobjekt
o initiering i klassbibliotek
Sparutskrifter
0 makron
0 objekt -
0 assertions och invarianter
Funktionsobjekt
Manipulatorer
0 anvandning och implementation
Specialobjekt
0 objektfabrik, databasobjekt, argumentobjekt, subdoméaner
Specialidiom
Polymorfa objekt
Objekt och datavarden
Implementationsprinciper
o medlemsvariabler, medlemsfunktioner, arv, dynamiskbindning
Exekveringsmekanismer
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5.2 Java programmering

* Info (5 dagar)

Java programmering

Mal och Syfte
Malet med denna kurs i Java ar att du direkt efterat ska kunna borja utveckla dina forsta
Javaapplikationer. Kursen ger dig manga konkreta exempel pa hur detta effektiva sprak
kan anvéandas. Det gor att du snabbt kan borja arbeta med Java efter kursen.
Grundlaggande programmeringskunskaper i nagot sprak ar krav. Under kursen lar du
dig det objektorienterade tankandet med Java. Vi kikar pa applikationsprogrammering
saval som applets till webben och kopplingar daremellan. Vi studerar konceptet klient
server och skriver en enklare natverksapplikation. Sprakets grundlaggande
kommandon och struktur gas igenom grundligt med fokus pa objektorienteringen.
Strommar studeras grundligt d@ manga anser att detta ar komplicerat, det &r ocksa en
fundamental del av spraket. Vi lar oss ocksa att hantera Javadoc. Kursen bedrivs inte i
nagon sarskild utvecklingsmiljé utan vi jobbar direkt med texteditorer och javac
kompilatorn. Allt baseras pa Sun Microsystems SDK/JDK/JRE. Sjalvfallet lar vi oss
ocksa hur man installerar "miljon” pa Microsoft plattform samt Unix. Kursen bedrivs pa
den plattform som kunden dnskar.
Kursupplagg
Java och Internet
Java som sprak
Enklare an C (men langsammare)
Béattre strukturerat an C++
Plattformsoberoende
Datatyper
Klasser
Objekt
Operatorer
Interface
Inre klasser
Dokumentation - JavaDoc
Exekvering
GUI (Grafik)
AWT
Applets
Exceptions och Debugging
Strommar och filer
Forkunskapskrav
Grundlaggande programmeringskunskaper i nagot sprak ar krav, garna C/C++ kanske
Pascal eller Smalltalk/Modula -kunskaper eller motsvarande. Mycket god datorvana ar
ett maste.
Kurslangd

Fem dagar
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Nyckelord till Javakursen;
Datatyper och variabler
Reserverade ord/nyckelord
Inbyggda grundtyper Primitiver, logiska, text, heltal, flyttal
Variabeldeklaration
Javas referenstyper/klasser "Malltyper"”

Konstruera och initialisera objekt
Malloc
Attribut
Konstruktorer
Variabeltilldelning
Garbage collect

Anvanda referenstyper

Pass By Value, Pass By reference

Referensen this

Java sprakets Paket, Class, Interface, Method, Variables, Constants

Inbyggda funktioner, Uttryck och flédeskontroll
Variabler och rackvidd
Initialisering av variabler
Villkors satser if then else switch
Shiftoperatorer
Stranghantering
Variabelomvandling
Villkorliga loopar while, for, do

Matriser
Deklarering och skapa
Initialisering
Dimensioner
Storleks Gréanser, statiska , dynamiska
Kopiera matriser

Arv
Subklasser
Polymorphism
Arvshirarkier
is a, has a
instance of
Overloading
Overriding
Super
toString
WrapperClasses

Klasshantering
Static

Final
Abstract
Interfaces
Inre klasser

Felhantering/Avbrott
try catch & finnaly
fel/lavbrottskategorier
Vanliga fel/avbrott
throws
Overriding
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Textbaserade applikationer
Klassen Properties
Terminal I/O
Fil I/O
Klasserna Math, String, StringBuffer
Collections; Set, List, Iterators, Maps, Sorting
Anvanda javadoc och jar

Skapa grafiska applikationer (GUI)
AWT
Paketet java.awt
Containers
Frames
Skapa paneler
Layouts; FlowLayout, BorderLayout, GridLayout, CardLayout,
GridBagLayout
Rita i AWT

Handelsehantering i GUI
Vad ar en handelse?
Kallor till handelser
Fanga upp och hantera handelser

Java 2SDK héndelsemodeller
Foérdela handelser
GUI egenskaper
Handelsekategorier
Lyssnare

Metoder for att hantera GUI hdndelser
Tradar
Vad ar en tradd i Java
De tre delarna av en trad
Skapa traden
Planlagga tradar

Kontrollera en trad
Avsluta
Testa
Prioritet
Véantelage
Olika vagar att skapa tradar

Synkronisering
Problembeskrivning

Lock
synchronized
Baklas - honan eller agget

Paverka tradar
wait & notify
tillstand

Tradstacken SyncStack
Java 2 SDK: suspend stop & resume
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Avancerad 1/O hantering
Byte strommar InputStream & OutputStream
Teckenstrommar Reader & Writer
Typer av datastrommar
Koppla ihop datastrommar med filter, piping
Bearbeta datastrommar, decorator
Byte stream classes
Char stream classes
Byte och teckenomvandling
FileReader, FileWriter
BufferReader, BufferWriter
StringReader, StringWriter
PipedReader, PipedWriter
URL strommar
Random Acces Files
Serialisation
Skriva och lasa objekt strommar

Natverksprogrammering
Socket
Skapa en anslutning
Adressering
Portnummer
Javas natverksmodell
TCP/IP server
TCP/IP Klient




5.2.1 Javakurs introduktion
(Info 2 dagar )

Javakurs, tva dagars Introduktion
En kortkurs for dig som behover piffa upp dina watbr eller behover skriva sma java applikationer.

Dag 1 Datatyper och variabler
Reserverade ord/nyckelord
Inbyggda grundtyper Primitiver, logiska, textltak flyttal
Variabeldeklaration
Javas referenstyper/klasser "Malltyper"

Konstruera och initialisera objekt
Malloc
Attribut
Konstruktorer
Variabeltilldelning
Garbage collect
Anvanda referenstyper
Pass By Value, Pass By reference
Referensen this
Java sprakets Paket, Class, Interface, Methodablas, Constants
Ovningar

Inbyggda funktioner, Uttryck och flédeskontroll
Variabler och rackvidd
Initialisering av variabler
Villkors satser if then else switch
Shiftoperatorer
Stréanghantering
Variabelomvandling
Villkorliga loopar while, for, do
Ovningar

Matriser
Deklarering och skapa
Initialisering
Dimensioner
Storleks Granser, statiska , dynamiska
Kopiera matriser
Ovningar

Arv
Subklasser
Polymorphism
Arvshirarkier
is a, has a
instance of
Overloading
Overriding
Super
toString
WrapperClasses

Ovningar

Klasshantering
Static
Final
Abstract
Interfaces
Inre klasser
Ovningar

Felhantering/Avbrott
try catch & finnaly
fel/avbrottskategorier
Vanliga fel/avbrott



Dag 2

throws
. Overriding
Ovningar

Textbaserade applikationer
Klassen Properties
Terminal I/O
Fil /O
Klasserna Math, String, StringBuffer
Collections; Set, List, Iterators, Maps, Sorting
Anvanda javadoc och jar

Ovningar

Skapa grafiska applikationer (GUI)

AWT

Paketet java.awt

Containers

Frames

Skapa paneler

Layouts; FlowLayout, BorderLayout, GridLayout, @hayout, GridBagLayout
Rita i AWT

Ovningar

Héandelsehantering i GUI
Vad ar en handelse?
Kallor till handelser
Fanga upp och hantera handelser
Java 2SDK handelsemodeller
Fordela héndelser
GUI egenskaper
Handelsekategorier

Lyssnare
I_\_/Ietoder for att hantera GUI handelser
Ovningar
Tradar

Vad ar en trad i Java
De tre delarna av en trad
Skapa traden
Planlagga tradar
Kontrollera en trad
Avsluta
Testa
Prioritet
Vantelage
Olika vagar att skapa tradar
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5.3 Perlscript
* Info (4 dagar 16000 Kr)

Perl Programming

Perl is an interpreted programming language, optimised for scanning text files, extracting information
from files and generating reports based on the obtained information. It is capable of scanning large
amounts of data in a very quick manner. It is also capable of dealing with binary data. Perl is used by
system administrators, programmers and network designers for data manipulation, WWW
programming for parsing and generating HTML, controlling mail, CGl programming, etc.

Perl is usually associated with Unix, its source code is available for free, and implemented on most
operating systems (including all versions of Microsoft Windows and .Net, Mac, VMS as well as
mainframe MVS and OS400). The course is run on a Linux platform, but is applicable to other
operating systems.

On Completion, Delegates will be able to

* Use all significant features of the Perl 5 programming language

* Develop Perl programmes containing advanced Perl constructs

* Read and understand the extensive Perl reference manual

* Implement advanced data stream handling

* Use functions, modules, and subroutines

* Run and control external programs

* Write programmes manipulating files and directories

* Write powerful report generating programmes implementing Regular Expressions
* Appreciate the mechanisms involved in Object Oriented Programming with Perl

Who Should Attend
Experienced system administrators seeking to write fast, powerful and efficient report generating
programs to manipulate data files and logs.

Programmers and analysts intending to implement Perl programs, e.g. HTML generation, application
control, and report generation.

Course Style

Lectures have an accompanying practical session relating not only to the newly covered material, but
to material and solutions from earlier sessions, allowing realistic examples to be considered. Hard
copies of all exercises and solutions are provided.

Prerequisites

Developers must have a working knowledge of a programming language, perhaps gained from
attending a programming course, or equivalent knowledge. Prior knowledge of Unix is an advantage,
but not an absolute necessity.

Typically, delegate skills will include good experience in a structured high-level programming
language, preferably C, C++ or Java, a working knowledge of the Unix operating system and
experience in shell programming. A strong understanding of computer systems and data
administration is beneficial, as Perl provides a common solution to a variety of platforms.

Those who intend to use Perl for writing administrative tools may choose to follow the Mastering UNIX

Shell Scripts and UNIX Advanced Data Tools and Technigues course path to gain sufficient pre-
requisite experience.
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Course Content

Language Basics
Perl documentation; Perl history and application; Environment; Script structure, command line and
execution; Pragmas; Perl script examples

Perl Variables
Scalars, Arrays, Hashes; Literals; Slices; undef; system variables

Operators and Expressions
Numeric and string expressions and operators; Context conversion; globbing

Functions
String functions; Array functions; Hash functions

Flow control
Conditional statements; for loop; Entry and exit loops; Local variables; Shorthand conditional
statements; Scoping rules; exit; die; File conditional operators; Exception handling with eval

Input and Output
File handles; Reading and writing files; Constructing filters; Changing the default file handle

Running processes
Process relationaships; Back ticks; The system function; wait & waitpid; Special variables; fork and
exec; Anonymous pipes

Subroutines and Modules
Definition; Calling and returning from; Subroutine arguments, return values and prototypes; Module
structure; Using modules; Standard modules and libraries

Report generating
printf; Creating reports and formats; Multi-line formats; Output generation; Special formats' variables

Regular Expressions
Basic and extended set of RE characters; Alternatives and grouping; Character classes; Search and
replace with expressions; Side effect variables; Dynamic pattern details; Quantifiers; Minimal matching

Advanced Array Functions
Sort function; Customising sort order; Sorting Hashes and objects; grep; map

References
Definition and purpose of references; Creating, using and examining references; References and
subroutines

Introduction to Object-Oriented Programming
Perl OO basics and features; Accessing object fields; Basic Constructors; method calls; Destructors,
inheritance

The following additional topics are documented in appendices, but not formally covered :

File System Interaction; Network Programming; DBI Database Interfacing; Introduction to CGI
Programming; Advanced Regular Expressions; Signal Handling
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5.4 PHP & MySQL grunder
*Info (5 dagar)

PHO & MySQL grunder

Behovet att kunna utfoéra installationer och underhall av databaser och webbservrar pa andra
plattformar &n Windows véxer i snabb takt. For att félja med i utvecklingen kommer vi att studera de
populéraste efter Microsoft IIS och asp.net. Sakert har du hoért talas om Apache2, PHP-5 och MySQL
samt Oracle. Vi skall under detta kursmoment bekanta oss med dessa fyra.

Malgrupp

Kursen riktar sig till de som har vissa grundlaggande kunskaper i programmering och HTML samt
ASP.NET aven om den inte direkt kraver detta ar det en klar fordel om du har det.

En klar fordel ar det om du ocksa har kunskaper i andra operativsystem an Windows, kursen inleds
dock med en kort genomgang over det nodvandigaste som du behdver for att klara dig.

Litteratur
Bockerna till kursen finner du pa Akademibokhandeln dar de finns i hyllorna. RH9 kurslitteratur
kommer att delas ut forsta kursdagen.

Kursens huvudbdcker

"PHP 5 Programmering" (pagina) ISBN 91-636-0800-6
"MySQL Handboken" (pagina) ISBN 91-636-0830-8
"RH9" Egen produktion

Kursens olika huvudmoment

RH9 Kickstart installation och kort dversikt
RH9 Grundlaggande administration & Natverk
Installation av MySQL4, Apache2 och PHP5
Mer om Apache2 & MySQL4 konfiguration
Grunderna i PHP5 & Styrstrukturer
Formular & Stranghantering

Mer om PHP5

Grunderna i MySQL4

Snabbkurs i databasdesign

Normalisering

Skapa databaser

Infoga, Uppdatera & stélla fragor

PHP5 & MySQL4 i praktiken

Databaser konton/status & analys
Databaser backup/restore

Oracle 6verblick
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5.5 Shellscriptsprogrammering
* Info (4 dagar)

Linux/UNIX Shell Script Programming 4 days

Description
This is a 4 days class teaching Linux/Unix shell script development and advanced command tasks.
The class also contain basics of SED and AWK.

Users/Developers of Unix/Linux discover that using advanced commands, shell features and shell
scripts, improves efficiency and productivity as well as enhancing their use of Unix. However, most
users discover these capabilities in an ad-hoc and inefficient way, learning by trial and error and
without understanding the concepts behind the features they use. This class deals comprehensively
with the capabilities of the Unix shell and the utilities commonly used in the development of shell
scripts (interpreted programs) and building applications with make.

The class is run using the basic shell or bash shell, which is rapidly becoming the shell of choice for
most users of Linux.

The training concentrates on the common approach to the variants of Unix/Linux whilst looking at
some specific areas of Linux and shells (bash). This class is particularly suitable for those who are
developers and run Linux based systems.

Target & Target group
Programmers and analysts operating in UNIX/Linux environments, as well as UNIX/Linux system and
network managers.

On completion of this class, students should be able to:

Use all significant features of the UNIX/Linux shell

Implement advanced variable and array manipulation

Develop shell scripts that contain advanced decision making constructs

Use the tracing features to speed the development of shell scripts

Implement advanced data stream handling by using co-process Communication
Incorporate functions in script design

Write reliable, maintainable and efficient shell scripts

Make user scripts appear and behave as integral system interpreted programs
Understand the existing system scripts, thus enhancing knowledge of the system
Common use of sed and awk in scripts.

Create and use the make command to install/update/uninstall applications
Create and use RedHat rpm packages to install/update/uninstall applications

Class Style
All lectures have an accompanying practical session relating not only to the newly-covered material,

but building on material and solutions from earlier sessions allowing realistic examples to be
considered. The practical sessions account for approximately half of the class time. Hard copy and on-
line solutions to all exercises are provided. The class is about 50% theory and 50% practical
exercises.

Prerequisites
Delegates must have a good working knowledge of the Unix system. This can be gained by attending

to a (RedHat) Unix basic class. Some practical understanding of programming concepts is also
required. Typically delegate skills will include a working knowledge of Unix commands and utilities,
proficiency in using a generic Unix/Linux file editor, preferably vi, and familiarity with programming
concepts, such as batch processing, loops, decision-making constructs.

66



Class Content
Introduction
What is a shell?: Types of shell

Review
Redirection and pipes; Wildcards; Creating shell scripts; The .profile file; Grouping commands and
background execution

Overview
Tilde expansion; The whence command; Quoting; Using aliases; The ENV file; Here documents; Job
control

Variables
Setting and getting variables; Using ${} and $(); Exported, read only and predefined variables; Length
of variables

Parameters
Positional parameters; Counting parameters; Using shift; Parameters and set

Making Decisions
Exit status; If-then; If-then-else; If-then-elif-then-else; Tests; The case statement; Logical tests; More
pattern matching

Loops
The while and until loops; The for loop; Break and continue; The select command; I/O redirection and
loops; The getopts command

Arithmetic in the Shell
Declaring integer variables; Operators; The let keyword; Making arithmetic tests; Using other bases

Functions
Writing functions; Return values from functions; Autoload; Local versus global variables; Listing and
removing functions

Debugging in the Shell
Setting the xtrace option; The trace prompt; Tracing functions; Traps

Handling Arrays
Accessing elements; Setting elements; Counting the elements in an array

Professional Scripts
Organising project files; Enhancing script behaviour with getopts

More Complicated 1/0
Putting files onto file descriptors; Read and print revisited; Co-processes

Introduction to sed and awk
Simple instructions; Script files; Regular expressions; Addressing in sed; Grouping commands in sed,;
The main awk loop; Referencing fields; Predefined awk values; Variables, operators;

The make command
Installing and setting up software with the make command. Editing and understanding the Makefile
and configuration script. Deploying applications with make and rpm.

Creating RPM’s
Installing and setting up software with the rpom command. Setting up your enviroment to create rpm
packages. Editing and understanding .spec files for RPM installations.
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Class material

Our own material contains of one map with theoryfepoint/exercises.
English:Linux/Unix Shell Scripts
English:Exercises Linux/Unix Shell Scripts

Recommended books

English: Unix Shell Programming, 3rd Edition ISBN: 0672324903
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5.6 SOL Language
(info 2 days)

SQL is an industry-standard language for accessing mainframe, midrange and LAN-based, multi-user
relational databases. This course will teach the student how to read and write good SQL for querying,
updating and maintaining SQL databases. The course progresses through the elements of the
language to build a thorough appreciation and understanding of SQL's capabilities and power. It
covers ANSI-standard SQL and some of the common extensions.

On completion, delegates will be able to:

* describe where the SQL language came from and its set-based mode of operation

* write SQL statements to create and manipulate database objects and data

* read SQL effectively

* write queries to join many related tables

* use the features of the language to safeguard the data and its value to the user

* recognise the dangers inherent in the language that may return the right result but would be fatally
flawed with different data

Who Should Attend

Anyone wishing to use SQL to access data. This course is a common prerequisite for those going on
our client/server or database courses. However, our Oracle SQL course is recommended for those
who will be using Oracle specifically.

Course Style

This course is made up of a mix of theory and practical sessions. You will complete a series of
exercises that cover all the important components of the language and allow you to practise your
SQL.

Prerequisites

No prerequisite knowledge required at all. Typically delegate skills will include a working familiarity
with the Windows graphical environment but no prior knowledge of SQL. The most successful
students on this course are those who can type accurately and consistently, and can cope with 'syntax
as SQL is a syntactically 'fussy' language. Typically students will have coded in some other language
but it is not necessary to have done so to be successful on this course. The course is constructed with
a view to being able to cope with students who may wish to move at a faster or slower pace than
others.

Course Content

Introduction to Relational Databases

The need for an SQL standard; The ANSI standards; What is a database?; What is a relational
database?; Components of a relational database; Normalised data; Anatomy of a table; Primary and
foreign keys; Joins; Components of SQL

Data Manipulation Language
SELECT operations; DISTINCT; Virtual columns; Column aliases; Functions; Restricting the rows
returned; Multiple conditions; Ordering data; Inserting rows; Updating rows; Deleting rows

Joining tables
The theory of joining tables; Cross, Inner, Outer, Full, Left and Right; Composite joins; Table aliases;
SQL92 and SQL89 Join syntax

Data Definition Language

Data types; Column attributes; Create table; Primary and foreign keys; Referential integrity; Alter and
drop tables
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Views

Defining simple views; Views with virtual columns; Restricted-column views; Joined-table views;
Restricted-row views; View restrictions

Summarised Queries
Table aggregates; GROUP BY and aggregates; The HAVING clause

Subqueries
Using simple Subqueries; EXISTS; Correlated Subqueries

Further Data Manipulation Language
Unions; Self joins

Data Control Language
Identifying users; Setting privileges; GRANT and REVOKE
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5.7 ASP.NET grunder
(4 dagar)

Databasteknik 1/2

Kursmoment som kanske litet felaktigt heter Dattddask 1 beskrives kort nedan. Programmeringskuypeska
for husbehovet ar nodvandigt for administratorer datasakerhets folk pa alla nivaer. Kursen syfitartill att
man skall bli en fullfjadrad programmerare, detaniksig just till husbehovet i forsta omgangen.

Malgrupp
Kursen riktar sig till de som inte har nagra foregde kunskaper i varesig ASP, programmering elléviH
aven om det ar en klar férdel om du har det.

For de som saknar alla férkunskaper finns rekomeigebredvidlasningsbocker. Dessa &r tankta agodu
studerande sjalv véljer ut, den som passar dinavdefist om du ens behéver boken. Tva referensezeimpl
boken tillhandahalls i klassrummet.

Litteratur

Bockerna finner du pa Akademibokhandeln dar desfirmyllorna. Leveranstid &r normalt O dagar men
maximalt 1 vecka i Jonképing om de skulle vara. ${d@iper du bockerna fran annat hall kan du sakebéttre
priser och snabbare leverans, jag kopte mina pélékibokhandeln i J6nkoping.

Kursens huvudbok
"Lar dig ASP.NET pa 3 veckor" (SAMS) ISBN nummer 91-636-0693-3. Boken kostar:58% icke
studenter och 388:- for studenter och CSN kortshianare.

Bredvidlasningsbocker
"GOR EN EGEN HEMSIDA" (pagina) 91-636-0785-9 99:- for icke studenter.
"HTML OCH JAVASCRIPT : EN INTRODUKTION"  91-4400397-8 Normalpris 304:- Studentpris
216:-

Elektroniskt material

Tre pico-kurser att laggas upp inom nagra dagass®ér som komplement till huvudboken och
inspirationskalla for egna expriment. Som vanligh$ ett omfattande material. OBS! Det racker ek vagen
ut denna gang, ni maste ha huvudboken for att féingiyg mojlighet att klara kursen.

Kursens olika huvudmoment
Vi kommer (férhoppningsvis) lara oss féljande humainent som &r varda 3 poang:
- ASP.NET grunder

VB.NET gruner
C# och VB.NET objekt
Webbformular grund
Webbformular avancerad
Verifiera webbformular med ASP.NET
Databaser grund, skapa databas
Databaser med ASP.NET
Kommunicera med ADO.NET
XML och ASP.NET
Avancerade metoder, SQL och Access
Lasa/Skriva filer pA Webbserver

Databasteknik foljs upp av ytterligare en fordjuygni amnet som heter Databasteknik 2 under nas@aémtma
huvudbok men ytterligare en bok tillkommer som iatédestamd annu.
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6. Unix
Unix tycker vi ar trevligt, dessutom har det blivit populart. déy litet mera, vi har kurser for
bade nyborjare och den erfarne.
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Unix/Linux basic class 4 days
)
")) §$ '$ 3 ( (
) 3 ( ( )
%% % $ % . @:A
"% @A) « .
$*3$S
' $ ' 3 ( # 0
'3
B ) $° '
3 ( ( $ ' %
6 )
6 $
0 ) $ %
c (
" #6 %
+1
9 46+ 0
) $% &*
$ ( #
"% ) ) (8
o ' $ L.
% .2C- " - 5
6 $ )% $ $
).
8 % '
) ) s ) .
6 ) $ )) .
( ) ") 2 $
% $ $ $
' : %
( $ ()
6 ( $ % )
% )
") %)

72



Chapters

') 4 %
Y0 " %
")y "D E
N o> ($ %
Y@ ) %
7 ENE
DI 0
o= )
'Y F %
) 4
')y 44#6 %
Details
3 3
+
)
YA
8 )% $
3 )
$
$
3 %
$ %
%)
)% $
* %
3 $ $
$
0
$ $
&+
<$
) )
$ 9
) $  $
% )
) "+ B+ +S
)
6' 3)
)

73



/ #
' $
)
# # %

$

(
B 3 ( ( 5
8 Y3 ( ("%))))
8 8 ! ' .
+ 0

. #"#H$SG HI ",
8 '3 #B) % @'8
& 8 $ )

)%.

1&2221%

)

&4%41 2154

341%33 %&3

74



%&&+ 6
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RH Linux Power User (4 days)

Beskrivning
The purpose of this class is to teach the students how to install, configure and use Linux on their
personal workstation, so that they can use this system for their daily work.

Malgrupp
This class is designed for students with little or no Linux or UNIX knowledge or experience, who want
to make a start with Linux.

Forkunskaper
You need to be able to use an MS-Windows-based workstation

Mal
On completion of this class, students should be able to:

Install and configure Linux on a workstation
Use Linux for their daily work

Innehall

Installing Linux , practical exercise, student installs his/her linux redhat

Using the system, login and logout plus roundtour through linux file tree

A tour through Linux, basic commands, where do | find what.

Bash shell basics, your shell enviroment.

Working with files and directories, moving copying files and folders commands, and tips.
Editing files with editor vim (vi)

Pipes and powerful search and data manipulating tools.

Working with processes, basic level find start and stop programs.

Linux documentation, manual pages and howtos plus FAQ, where do | find them.
Basic system configuration files the /etc folder

Connecting to the network, checkouts that | have connectivity

Linux utilities, lots of linux practical commands

Working with linux users and filesystem policies and rights.

Books

)
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Endagars kickstart kurs Unix

Under endagars kursen for att komma igdng medg#nixi igenom nedanstadende rubriker. Tempot ativehogt och
laborationer ar insprangde i genomgangarna. Vailtagare behover alltsd en dator framfor sig unaementen.
Kursen &r tankt for de som redan jobbar i AIX mé#hsnabbt komma igdng med RedHat linux eller tvirt.

Unix RedHat eller andra linux dialekter kan tillaasp Kursen ar tankt att passa utvecklare/prograama@nvandare.

Inloggningsmilié
Logga in & Logga ut

Terminalen

Program och inbyggda kommandon
Manual Sidorna

Kommando history

Alias

Eilhantering
Grundlaggande filhantering

Lista filer i ett bibliotek

Hitta filer

Fil attribut

Filtyper

Filtyper och accessrattigheter
Kopiera filer

Flytta filer- Andra namn
Lankade filer- harda lankar
Ta bort (avlagsna) filer

Andra &tkomst (access)réttigheter
Utskrift av filer

Textredigering och visning
Vi- editor
tail, head

Omdireigeringar och sékning av information
Output (utdata) omdirigering

Pipes

Filnamn metatecken

Reguljara uttryck

grep och reguljara uttryck

Grundlaggande administration

Bakgrundsprocesser

Process status

RedHat UNIX bibliotek struktur
Innehall i typiska UNIX bibliotek.
Shell variabler

Uppstart scripts

Boot procedur / ta upp systemet
Daemon processer

Starta och stoppa bakgrundsprogram och demoner
chkconfig & service

cron Daemon

Ta ner UNIX system

Backup hantering med tar
Légga till och ta bort anvandare

Natverksinstallningar
Lasa och skriva mail

Visa om man tar emot meddelande mesg
Skicka meddelande till en annan inloggad anvanufea write
Natverksinstalining i ordning ?

< YIE=0>?7 @ A
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(info 3 dagar )

Forkunskaper: Datorvana

Kursmal
Kursen skall ge eleven en introduktion till UNIXto8un Solaris med grundlaggande
UNIXkommandon, viktiga UNIX-verktyg samt forstaelfée vanliga forekommande begrepp

Efter kursen skall deltagaren kunna

- Anvanda UNIX och Sun Solaris operativsystem idhgliga arbetet pa en UNIX/Solaris
arbetsstation.

- Filstruktur, sékvagar och tillhérande filkommamdo

- Anvanda grundlaggande UNIX-kommandon: skapa, r@emtra, kopiera, flytta och radera filer
och kataloger

- Visa, analysera, sortera, jamfora och skrivanoehall i filer.

- Soka efter filer samt textmonster i textfiler.

- Tilldela accessrattigheter, samt andra agaregoagpptillhorighet pa filer och kataloger.

- Anvanda texteditorn Vi.

- Skapa och hantera arkivfiler samt komprimera file

- Hantera magnetband, floppy och CD-ROM.

- Adminstrera bakgrundsjobb och systemprocesser

- Begreppen standardin , standardout och standargdech i samband darmed omdirigering och
filter.

- Anvanda remote login och filéverforing.

- Kommandon fér backup: tar, compress, cpio ociminheshantering.

- Satta upp anvandarmiljon: konfigureringsfilerpeofile, .kshrc, .login och .cshrc.

- Anvanda grundlaggande Korn och C shell funktipBeurne och Korn shell med metatecken,
variabler, alias, history samt anpassning av arasdnijon.

- Reguljara uttryck i samband med kommandona grgmp, sed och awk.

- Grundlaggande programmering i Korn shell

- Grundlaggande natverkskommandon och begrepp.

- Skriva ut dokument och lista utskriftskon.

- Anvénda grundlaggande funktioner i fonstersyste@igE: Frontpanelen.

- Anvanda hjalpfunktioner, programhanteraren, aibetallningar, elektronisk post,
utskrifthanteraren och textredigeraren.
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Class name: Unix Systems Administration

Description
This class provides a practical introduction to UNIX systems administration, including commonly

occurring problems and suggested solutions. The training concentrates on a common approach to the
different Unix variants.

On completion, delegates will be able to:

use responsibly the privileges of UNIX administrative user, the 'superuser’
identify system requirements and software installation issues

analyse hard disk partitioning/slicing and creating file systems

alter and customise the startup sequence of a UNIX system

manage the UNIX file system, file and directory attributes

add and delete users whilst implementing the security principles and techniques
set up a restricted user account

back up and restore portions of the file system using a tar and cpio

protect users from data loss in the event of system corruption

set up and administer the UNIX printing service

set up file sharing among systems using NFS and use common TCP/IP utilities
create automated task scheduling using the cron facility (

(understand SVR4 kernel parameters and rebuild the kernel )

perform simple system diagnostics

create system recovery disks

Target & Target group
Prospective UNIX systems administrators, network administrators and support staff.

Class Style
Practical sessions reinforce the theory taught and account for nearly half the class. They ask the user

to perform typical administration functions encountered in a real networked UNIX environment,
emphasising system setup and problem solution.

Prerequisites
Delegates must have a good working knowledge of UNIX commands and utilities, which can be

gained by attending our UNIX Fundamentals class. Delegates require several months of hands-on
experience of a UNIX system. Typically delegate skills will include a working knowledge of such UNIX
utilities as grep and find. The ability to use a generic text editor (vi), an understanding of the basic
principles of UNIX shell scripts as well as a familiarity with networking concepts is required.

Class Content

Introduction
Overview of Unix systems administration; The Unix superuser; Using su; The Unix directory structure

Review
Using common Unix utilities: grep, find, system interrogation commands

Startup and Shutdown
System run levels; Standard boot process; Configuring system startup; Shutting down a Unix system

Processes

Process creation and termination; Special processes; Looking at processes; Signalling processes;
Process scheduling: cron, at and batch
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User Management
Adding and removing users; Special and privileged users; User environments; Groups of users; User
security; Setting up restricted users

File and Directory Security
Access control; Permission bits on files and directories; Special permission bits: SUID, GUID and
'sticky' bit;

Device Management
Unix devices; Special files; Character and block devices; Device access and naming conventions;
Working with DOS diskettes

The Unix Filesystem
File system components; Creating file systems; Checking and repairing filesystems; Hard and
symbolic Links

Software Management
The installation procedure; Software packages and installation tools; Allocating slices, swap and tmp
files; What are packages?; Listing installed packages; Adding and removing packages

Backups
Backup media; Backup utilities: tar, cpio, dd; Backup types and strategies

Backup Techniques
Combine various tools for customised backups; Controlling tapes; Stamping backups with customised
information; Performing backups across network

Printing
Adding and removing printers; Printer types, interfaces and classes; The print queue; Network printing

TCP/IP Digest
Basic network files and configuration; TCP/IP services and protocols; IP addressing and routing;
Network tools: ping; ifconfig; route; netstat

Distributed Filesystems
DFS principles; File sharing using NFS; Configuring nfs server and client; Ttrade-offs of nfs

Monitoring and Tuning
System monitoring principles; Looking at system activity: sar; Tuning Unix; Kernel parameters and re-
build; Creating emergency diskettes

Service Access Facility
Setting up serial devices; Managing login devices; Modem security; Port monitors

Recommended books

Class maps

English: Essential System Administration, 3rd Edition ISBN: 0596003439
ENGLISH: UNIX POWER TOOLS, 3RD EDITION ISBN: 0596003307
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Solaris Systemadministration |

Deltagaren lar sig att installera Solaris samt hardet dagliga underhallet i form av filhantering,
sakerhetskopiering, processkontroll, anvandaradtnation och skrivarkonfigurering m.m Efter kurdear
deltagaren de fardigheter som kravs for att utfféssa nddvandiga systemadministrativa uppgiftetars

Kursmal

Deltagaren skall lara sig att installera Solaris samtiha det dagliga underhallet i form av
filhantering, sakerhetskopiering, processkontroll, anvandaradministcation
skrivarkonfiguration mm.

Efter kursen skall deltagaren kunna

- Diskutera Suns klient-servermiljé och andratigi systemadministrativa termer och begrepp
- Gora en standardinstallation av Solaris ociménstallera patches (felrattningar)
- Identifiera funktionen hos Solaris root-katalog

- Aktivera 64-bitars kapacitet i ett Solaris-gyat

- Forsta och utféra uppstart och nedtagning atesyet

- Anvanda kommandot pkgadd for tillagg av programa (paket)

- Lagga till anvandare i systemet med hjalp am#dool och kommandoradsmetoder
- Konfigurera anvandarnas initieringsfiler saialibggningsmiljon blir enhetlig

- Forsta boot-protokoll och optioner och kunndrarboot- parametrarna EEPROM
- Forstd och andra systemlagen pa ett Solartersys

- Stélla in filbehorigheter med hjalp av ACL (Ass Control Lists)

- Hantera diskenheter

- Namnge och konfigurera enheter med hjélp avnk@mventionerna i Solaris 8

- Overvaka och montera filsystem inklusive CD-R®@bh diskettenheter

- Anvéanda format for att visa information ochtgamera disken

- Solaris ufs filsystem

- Ufora underhall av icke konsistenta filsystem

- Hantera processer

- Konfigurera skrivartjanster

- Utfora sakerhetskopiering och aterskapa fodandormation

- Implementera grundlaggande systemséakerhet.
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6.2.2 Solaris sysadmin 2
(info 2 dagar)

Solaris Systemadministration I

Denna kurs &r en fortsattning av Systemadminisindtbch riktar sig till systemadministratorer sekall
ansvara for Sun Natverk. Deltagren lar sig hardvaich dess periferienheter. Deltagaren lar sigigordra
Solaris i Natverk med NFS (Network File System) didB (Network Information Service). Deltagaren f&a
ocksa lara sig konfigurera Jumpstart.

Kursmal
Kursen skall lara deltagaren att konfigurera Solaris i natveitk RFS (Network File
System)och NIS (Network Information Service) samt bl a attigardra Jumpstart.

Efter kursen skall deltagaren kunna

- Forsta syslogd-demonen och dess handelseloggning
- Skapa virtuella diskbaserade system

- Pseudo-filsystem och swaphantering

- Natverket:kommandon och filer

- Konfigurera NFS

- CacheFs

- Automonteringar

- Hantering av "crash dump-"och "core"-filer

- RBAC (role based access control)

- Tillgéngliga modeller av namnservice (DNS,NIESN,LDAP)
- Konfigurera NIS

- Konfigurera JumpStart

- Anvanda Solstice Management Console och Aduities

81



6.2.3 Linux RedHat sysadmin 1
(info 5 dagar)
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Kursen varvar teori och praktik, férdelningen &mtr60% teori och 50% praktiska 6vningar av relexamaktar.
Kursen &r indelad i 21 moment som framgar nedan.
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7. Backuphantering
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8. Systemstruktur
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Andra forslag pa kurslitteratur
De tva smatt klassiska)
Unix Power Tools
Essential System Administration
Samt mer product orienterade)
Mastering Red Hat Enterprise Linux
Professional Red HatEnterprise Linux3

$
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6.2.4 Unix sysadmin & cluster

(info 4 dagar)

Unix SysAdmin & Cluster

Kursen riktar sig till den som &r eller skall blhk¥ administratér men behdver komplettera samkérispp sina

kunskaper. Unixkursen passar till de senaste mnésha aHP-UX, Solaris, AIX samt linux och BSD
versioner. Kursen ar pa fyra dagar och innehatenangd laborationer. Lararen lyfter fram och fakas pa
det operativsystem som eleverna nyttjar eller komaienyttja i sitt dagliga arbete. Till kursenrigocksa ett
frivilligt sjalvtest som man kan gora fore kursen.

Kursmoment

Introduction to Unix Administration

1

2. Administration Utilities
3. Files and Directories
4. Processes

5. Startup and Shutdown
6. Managing Users

7. Users Environments

8. Logins and Terminals

9. Device Management
10. Filesystems

11. TCP/IP Networking

12. Distributed File Systems
13. Backup and Restore

14. Backup Techniques

15. Printing

16. Monitoring & Updating
17. Installation

18. The Way Ahead

19. Accounting

20. Unix clusters

Agenda)
Day 1 1-4
Day 2 5-8
Day 3 9-14
Day 4 15-20
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6.2.5 SUSE Unix sysadmin
(info 4 dagar)
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Kursen varvar teori och praktik, férdelningen ar runt 50% teori och 50% praktiska évningar av relevant
karaktar. Kursen ar indelad i 21 moment som framgar nedan.

Contents
SUuSE Unix Sysadmin (4 days)
1. Introduction to Unix Administration
2. Administration Utilities
3. Files and Directories
4. Processes & Memory
5. System startup and Shutdown
6. Managing Users
7. Users Environments
8. Accounting
9. Monitoring and updating
10. Filesystems
11. Backup and Restore
12. Backup Techniques
13. Installation
14. Installation of packages
15. Network installation
16. Automated installations
17. The way ahead
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6.2.6 Solaris Cluster + Veritas Volume manager
* (4 dagar + 4 dagar)

SUN CLUSTER + VERITAS VOLUME MANAGER 4 + 4 dagar

For att tillgodogora sig kursen bor du kunna:

Administrera Solaris-arbetsstationer

Utféra grundlaggande natverksadministration

Administrera virtuella volymstrukturer antingen med VERITAS Wok Manager”

Efter kursens slut ska deltagarna kunna:

Beskriva huvuddelarna i Sun Kluster och dess funktioner
Genomféra konfigurationskontroll fére installation

Konfigurera Terminal koncentrator

Konfigurera klustrets konsol

Installera programvaran Sun Kluster

Konfigurera Sun Kluster devices

Initiera antingen VERITAS Volume Manager eller SolsticekiSigite
Skapa public network adapter failover-grupper (NAFO)

Module 1 - Sun(TM) Cluster Overview

List the new Sun Cluster 3.0 features

List the hardware elements that constitute a basic Sun G$ter system

List the hardware and software components that contribute tahe availability of a Sun
Cluster system

List the types of redundancy that contribute to the availabiliy of a Sun Cluster system
Identify the functional differences between failover, scalble, and parallel database
cluster applications

List the supported Sun Cluster 3.0 data services

Explain the purpose of Disk ID (DID) devices

Describe the relationship between system devices and ttlester global namespace
Explain the purpose of resource groups in the Sun Clustegnvironment

Describe the purpose of the cluster configuration repositgr

Explain the purpose of each of the Sun Cluster fault monitong mechanisms

Module 2 - Terminal Concentrator

Describe the main features of the Sun Cluster adminisative interface
List the main functions of the terminal concentrator (TC)operating system
Verify the correct TC cabling

Kanna till enbart)

Configure the TC Internet Protocol (IP) address

Configure the TC to self-load

Verify the TC port settings

Configure a TC default router

Verify that the TC is functional

Use the terminal concentrator help, who, and hangup commands
Describe the purpose of the telnet send brk command

Module 3 - Installing the Administrative Console

List the Sun Cluster administrative console functions
Install the Sun Cluster console software on the administrativ®leons
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Set up the administrative console environment
Configure the Sun Cluster console software

Module 4 - Preinstallation Configuration

List the Sun Cluster boot disk requirements

Physically configure a cluster topology

Configure a supported cluster interconnect system
Identify single points of failure in a cluster configuration
Identify the quorum devices needed for selected cluster
topologies

Verify storage firmware revisions

Physically configure a public network group

Module 5 - Installing the Cluster Host Software

Install the Sun Cluster host system software

Correctly interpret configuration questions during the SunCluster software installation
Perform postinstallation configuration

Module 6 - Basic Cluster Administration

Perform basic cluster startup and shutdown operations
Boot nodes in non-cluster mode

Place nodes in a maintenance state

Verify cluster status from the command line

Recover from a cluster amnesia error

Module 7 - Volume Management Using VERITAS Volume Manager

Explain the disk space management technigue used by the REAS Volume Manager
Describe the VERITAS Volume Manager initialisation process

Describe how VERITAS Volume Manager groups disk drives

Install and initialise VERITAS Volume Manager

Perform VERITAS Volume Manager postinstallation configuration

Use the basic VERITAS Volume Manager status commands

Register VERITAS Volume Manager disk groups

Create global file systems

Perform basic device group management

Module 9 - Public Network Management

List the main features of the Sun Cluster Public Network
Management (PNM) software

Explain the basic PNM fault monitoring mechanism
Describe the three NAFO group states

List NAFO group requirements

Configure a NAFO group

Module 10 - Resource Groups

Describe the primary purpose of resource groups

List the components of a resource group

Describe the resource group configuration process

List the primary functions of the scrgadm command

Explain the difference between standard and extended resme properties
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List the scsetup utility resource group functions

Module 11 - Data Services Configuration

Describe the function of Sun Cluster data services

Distinguish between highly available and scalable data services
Describe the operation of data service fault monitors

Configure the Sun Cluster HA for NFS failover data service
Configure the Sun Cluster HA for Apache scalable data service
Switch resource groups between nodes

Monitor resource groups

Remove resource groups

Module 12 - Using SunPlex(TM) Manager

Install and configure the SunPlex(TM) management software
List the main features of SunPlex Manager

Use SunPlex Manager to verify cluster status

Use SunPlex Manager to remove a resource group

Use SunPlex Manager to configure a resource group

Module 13 - Sun Cluster Administration Workshop

Install and configure the Sun Cluster host software

Install and configure VERITAS Volume Manager

Create NAFO groups

Install, configure, and test the Sun Cluster HA for NFS faila\aa service
Install, configure, and test the Sun Cluster HA for Apache Bleatiata service
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6.2.7 RedHat Admin kickstart

(2 days)

Class description
IN RedHat Administrators Kickstart you will learn to install, run and maintain your
RedHat Linux server.The class focuses on the essentials and does not explain into
the deep, it just show howto do it in RedHat Linux.

Target group
Participator of this class is assumed to already be an experienced administrator or

power user who want to quickly learn the RedHat Linux enviroment.

Class contents

(0]

©O O0OO0OO0OO0OO0OO0OO0o

Books

B$$

Installation in general terms

RH9 Installation from CD

RH9 Installation from NETWORK
RH9 Automated installation
Managing users

Admin Tools and logging

System Startup & Shutdown
Installation of packages
Configuring TCP/IP

Setting up NTP

$7
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Unix Power Tools
Essential System Administration
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6.3 Unix sysadmin fortsattning
* Info (5 dagar)
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6.4 Unix natadmin

* (5 dagar)
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6.4.1 Linux Netadmin SUSE & RedHat
(info 5 dagar)
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Configuring TCP/IP & common Services

Understanding TCPI/IP networking

MRTG network traffic plotting and snmp client & server

FTP server, stand alone and inetd dependent (vs.ftpd and proftpd) Passive and Active FTP
Berkeley tools R and S —family, rsync, rdist, scp, ssh, sftp

Mass deployment of applications and installations

DHCP Server and Client

DNS Server and Client, editing zonefiles

Master, Client, Stub and deligation, caching only plus shadow DNS
Domain key signing and e-mail countercheck

Secure DNS

NFS Server and Client, NFS automounter.

NFS security and variants

NFS troubleshooting

PXE boot for diskless clients and jumpstart installations, dhcp and tfpt server, pxelinux and wake on lan.
Setting up NTP

Mail Server and Client

Mailwashing with spamassassin, procmail and milter’s

Mail DNSBL

Mail masquerading and virtual users and domains

Mail relaying and security

Rules du jour and beyond

News Server and Client

Configuring LDAP

LDIF files and migration tools

TLS and cryptated LDAP

Stunnels

$7
0

Unix Power Tools
Essential System Administration
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Agenda TCP/IP
Mandag

Tisdag

Onsdag

Torsdag

Fredag

Configuring TCP/IP and using mrtg

Network Troubleshooting and management

DHCP Server & Client

Ovningar: rdist, dchp server, dhcped, ssh. Scp, rlogin
DNS Server & Client

DNS troubleshooting

Domain signing for mail counterchecks

Network Installations

Diskless PXE boot's & installations

Ovningar: named mandatory, master, slave, dyndns

Configure NFS Server & Client
Setting up NTP

Autofs/Auto-master and slave
Ovningar: NFS server & Client, NTP

Mail & News server & client

Mailwashing with Spamassassin & Procmail
Milter-Greylist filter & POP/IMAP server
Amavisd viruscheck of e-mails

Ovningar: Mailserver

Configuring LDAP

Using LDAP for centralized user and infrastructure management

LDAP and Samba
Ovningar: LDAP, Samba
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Unix sakerhet har Solaris och Linux som fokus. Kursmomentet omfattagdr och inleds
med Unix Datasékerhet samt avslutas med att man implemeetpost skydd samt
brandvaggar och anti virus/trojan program. Observera att skyddeg&sigenom och
implementeras ocksa skyddar alla andra plattfotmaom’Unix som skyddsmaskin” eller
om man sa vill avancerad brandvagg.

| kursen Datasakerhet i Solaris-miljo lar sig déaamde systemadministratorer arbetsmetoder for att
hoja sakerheten i Solaris, identifiera sékerhetthirioch eventuella attacker samt hur dessa kan
foérebyggas. Bok som anvandes under kursen ar dekengllomfattadélacker Exposed: Network
Security Secrets Solutiddnder kursen moter deltagaren en rad olika verktyg kan anvandas for att
sakra upp systemen. Dessutom innehaller kursemééttande bibliotek med dokumentation och en
sékerhetsbok.

Efter genomgangen kurs skall deltagarna ha fatt kuekap och okad insikt i att
Klassificera datorsékerhet och hotbilder, inloggninétverk och TCP/IP sakerhet
Sakra upp Unix systemet manuellt fran grunden oet seriptverktyg
Brandvaggar, konfigurering och installation av devward/filter (IPF)

Kunna folja upp/spara root och gastanvandare

Undersoka pagaende attacker. (erfarenhet och hoheyyrt)

Tolka och forsta loggar, nyttja och forstd TCP_Wep SATAN, nmap och TripWire
Snort

Sakra upp Sendmail och forsta problematiken med/BINS.
Spamassassin & rules de jour.

Olika milters for sendmail

LDAP, NFS och NIS+ for att sékra upp delade resueseintroduktion
Byta autenticieringsmodul PAM och nyckelutbyte

Installera och konfigurera secure shell (ssh).

Det fortsatta arbetet och var man kan finna hj&83ENIX organisationen
Kryptering och autenticering samt verifiering afoirmation

IPSEC och IP sakerhet

Som kurslitteratur agerar lararens eget material sar@riaktillhdérande applikationerna som skall
installeras, forutom ovan foreslagna. Ytterligare litter&kanm rekommenderas beroende pa
kundanpassningsgrad; Snort Cookbook och eller Spamassassin, .

Efter kursen kan deltagaren teoretiskt redogora for och med sigsita ansvar for
sékerhetslosningar i Solaris/Linux och andra operativa miljo erhesiivningen.

Dessutomkan deltagaren delta i planeringen och sedan sjaldgytta ansvar for
sakerhetslosningar i Solaris/Linux operativa miljo enl. malbeskrgen.
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6.5.1 Linux site Security
(4 days)

Description

This class is a bit different than others, it has a massive theory block which goes into the deep in some
subjects. Participants study various threats, cryptation and authentication methods and then
implement them as practice. During the class participant will build and install vulnerable applications
and then protect them, setup of a simple IDS and IPS system is during the classes.

Target group
Network administrators who administrates or is about to setup network services and need deeper
knowledge in some subjects.

Knowledge entrance requirement
- $'3 (
" g
$ % $ ' %

* ) ) %

Class content
Theory
Firewall Security
IP protocol security
IPSEC
Authentication
Cryptation
Signing
Checksums
Threats
System Security
IDS and IPS systems
Honey pot

Some vunable applications
Apache?2 built from sourcecode
MySQL built from sourcecode
PHPS5 built from sourcecode
Samba built from sourcecode
Swat built from sourcecode

Protection practise

Ssl signing certificates to allow ssl sessions in apache and elsewhere
OpenBSD Packet Filtering Bridge

Iptables linux firewall system

Snort real time network analysis

Squid cache server and proxy for content check and network acceleration
Muffin content control

Honeypot implementation

IDS + IPS implementation

Class documents

To the class there is a complete material distributed to each parcipitant on a CD and hardcopy.
The book Hacker Exsposed is higly recommended. Two other books is also of great interest:
Snort Cookbook and Spamassassin.

In addition we recommend the following books which have focus on the operating enviroment, but can
be very helpful: Unix Power Tools Essential System Administration
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7. Microsoft relaterade
Microsoft gor ocksa trevliga operativsystem, i 448 ur anvandarens synvinkel. Du finner har nagsacket labbintensiva
kurser for nyborjare och administratér. Tva av kuna finns att hamta hem gratis pa var server.

7.1 MS-DOS kurs
* Info (2 dagar)

\l
~
(@
~
-.I

[(=)
[
¥

R88G4S 8G 2G-0Q*R

100



7.2 Windows NT workstation
* Info (4 dagar)

%$ & %

Kursen vander sig till dig som ar systemadministrator ellppsrtpersonal som ska
skota administrativa uppgifter i en doméan miljo.
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7.3 Windows NT server

* (4 dagar)
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7.4 Internet Information Server
* (3 dagar)

|
Kursen vander sig till teknisk personal som ska installera och kwafa Internet
Information Server. P& denna kurs far kursdeltagaren informatiomtenmét-
produkter fran Microsoft och far lara sig vad som behovs for at sap och
underhalla 1IS(Internet Information Server). Efter kursen kommehaondtt kunna
installera, konfigurera och ge support pa Internet Information Server
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7.5 MS-TCP/IP Server 2003 network infrastructure
* (4 dagar)

1. (14 *

Den héar kursen ar speciellt for dig som ar Natverksadministi@ystemingenjor eller
Supportpersonal som arbetar med NT i en TCP/IP miljo.

Kursen ger kursdeltagaren kunskaper i att installera, konfigurareesta TCP/IP.
Hon/han far lara sig att tilldela giltiga IP adressédtitorer i lokala nat samt definiera
subnatmask och IP adressomraden for datorer i routade natverk. Kagadsitlar sig
ocksa att anvanda och forsta specifika natverkstjanster som DM pch WINS
och routing samt remote access.
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7.6 Server 2003 basics

(4 dagar)
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7.7 Exchange
Exchange server 4 dagar

Under Exchange kursen lar sig deltagarna att forsta hur ett komplett epost system fungerar med alla
tjanster och protokoll, allt fran MTA till MUA. Allt med fokus pa Micorsoft Exchange

Momentet behandlar
Installationoch uppstéalling av Exchange server:

E-mail tjanster under en windows doman

IMAP, POP, SMTP

Skapa postlador

E-post konton

Kontakt grupper och Mailgrupper

Autosvarsgrupper

SpamFilter

Mailserver kluster
Underhall och konfiguration via Microsoft Management Console (MMC)
Sakerhetskopiering och aterstallande av exchange databasen efter systemfel
Sammankoppling av exchange servrar med varandra och andra liknande system
Webb mail system
Resursovervakning av Exchange samt SMTP trafik

Labbmomenten tar upp

Installera Exchange

Skapa och underhalla exchange objekt

Ansluta Outlook och Outlook web access till exchange server
Hantera Exchange System Manager

Skapa exchange lagrings grupper och databaser

Skapa publika replikeringskataloger for olika andamal
Analysera och dvervaka exchange

Forkunskaper
Microsoft server 2003 eller liknande samt TCP/IP och viss erfarenhet av AD samt namnservrar.

Malgrupp

Administratérer och systemplanerare vilka tillika behdver kunskapeatt séatta upp
Mailserver med Microsoft produkter och kanske har vuxit ur Server 2@@8oijande smtp
och pop server. Kursen riktar sig ocksa till de som behover faustdailservrar arbetar samt
tekniken bakom.

Litteratur
Microsoft Exchange kursmaterial samt eget material.

Engelska nyckelord
« Installing or upgrading to Exchange xxxx Server

« Configuring Active Directory™ services, admingive groups, and Public Folder solutions

* Deploying clients such as Microsoft Outlook® andtlook Web Access and configuring recipient olgdot
e-mail, Instant Messaging, and Chat

« Troubleshooting messaging connectivity and reésglproblems with clients, routing, foreign maiksgms,
and links between servers

« Strengthening server security using v.3 certiisavirtual servers, and Key Management Server

» Optimizing messaging, collaboration, and caleimdpservices, including managing the Microsoft V\Btbrage
System

« Developing a backup and recovery plan for systechuser data
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